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НЕОБХОДИМОСТЬ ПОВЫШЕНИЯ УРОВНЯ БЕЗОПАСНОСТИ И ЭФФЕКТИВНОСТИ 

ТРАНСПОРТНОГО ПРОЦЕССА НА ВНУТРЕННИХ МОРСКИХ ПУТЯХ РОССИИ 

 

THE NEED TO INCREASE SECURITY AND EFFICIENCY OF THE TRANSPORT PROCESS IN 

THE DOMESTIC SEA ROUTES OF RUSSIA 

 

Аннотация: В данной статье проанализированна необходимость повышения уровня 

безопасности и эффективности транспортного процесса на внутреннх морских путях России. 

Abstract: This article analyzed the need to improve the safety and efficiency of the transport process 

in the domestic sea routes of Russia. 

Ключевые слова: транспортный процесс, уровень безопасности , технические средства. 

Keywords: the transport process, the level of security,technical means. 

Необходимость повышения уровня безопасности и эффективности транспортного процесса на 

внутренних морских путях России требует постоянного развития и совершенствования технических 

средств и систем, занятых в данном процессе. Кроме того, все более возрастает потребность в обмене 

информацией между сторонами, связанными с судоходством, в частности, обмен информацией, 

связанной с безопасностью движения, информацией о грузо- и пассажиропотоках. Получателями 

такой информации выступают не только органы, регулирующие движение судов по ВМП и на 

акваториях портов, но и множество коммерческих и некоммерческих организаций, занимающихся 

агентированием судов, экспедированием грузов, обслуживанием судов и другими операциями. Перед 

сектором внутреннего морского транспорта сейчас стоит задача связать структурные элементы 

транспортного процесса единой архитектурой, обеспечивающей определенную совместимость и 

эффективное взаимодействие [1,56]. 

Отраслевой формой реализации этого класса информационных систем являются 

организационно-технические образования, получившие название «Морские информационные 

службы (РИС)».  

Структурным ядром последних являются «Автоматизированные системы управления 

движением судов (АСУ ДС)», которые, как об этом свидетельствует опыт таких стран как США, 

Канада, Россия, страны Европейского союза и др., имеют в своем составе различные современные 

информационные системы телекоммуникаций и мониторинга: системы УКВ-радиосвязи, 

транкинговой и сотовой радиосвязи, системы видеонаблюдения и радиолокационного контроля, 

автоматизированные идентификационные (все более распространяется понятие – информационные) 

системы (АИС) (рис. 2), информационно-диспетчерские службы (ИДС), в ряде случаев речные 

региональные спасательно-координационные центры и др. При этом вся структура, как правило, 

бывает погружена в радионавигационное поле ГЛОНАСС/GPS и его подсистемы высокоточных 

дифференциальных радионавигационных поправок ДГЛОНАСС/ДGPS [2,84]. 
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Рис. 2. Алгоритм функционирования АИС. 

 

             В последние 5 – 7 лет значительный интерес у всех специалистов морского транспорта для 

повышения безопасности и эффективности судоходства на ВМП вызывают возможности 

информационной технологии рубежа XX – XXI веков типа АИС, ставшей уже неотъемлемой частью 

речных АСУ ДС. Возникновение технологии АИС можно поставить в один ряд с появлением на 

морском и речном флоте радиолокационных станций или спутниковой навигации. 

 

Вхождение АИС в состав АСУ ДС предполагает не только наличие на судах и у лоцманского 

корпуса соответствующих транспондеров, но и, прежде всего, оборудования берегового сегмента, 

состоящего, в первую очередь, из цепи береговых станций АИС, включающей базовые станции (БС), 

симплексные и дуплексные репитеры, а также сети передачи данных АИС в структурах АСУ ДС и 

МИС. При этом для эффективных мониторинга и управления движением судов на ВМП одной из 

наиболее актуальных задач является создание топологии зон действия БС АИС, адекватной 

структуре судоходных путей, прежде всего для Единой глубоководной системы (ЕГС) Европейской 
части России, являющейся ее важнейшей транспортной системой. В то же время сочетание АИС-

инфокоммуникационных технологий с возможностями спутниковой системы связи «Инмарсат» и 

спутниковой системы радионавигации и связи «Глобалстар» открывают весьма широкие 

перспективы и являются, по-видимому, единственным разумным направлением для организации 

эффективных мониторинга высокоточного позиционирования и управления в акватории Дальнего 

Востока [3,65]. 

Проведение фундаментальных и прикладных исследований, а также научно-техническое 

сопровождение внедряемых дифференциальных систем ККС, в том числе и широкозонных, а также 

систем АИС как в наземной, так и спутниковой формах реализации являются, как представляется 

единственно конструктивными и перспективными направлениями внедрения новых 

инфокоммуникационных технологий для успешного развития морского транспорта России. 

Одним из составляющих компонентов инфокоммуникационных систем являются 

автоматические идентификационные системы (АИС). В настоящее время технология АИС 

реализована в аппаратуре судовых АИС (класс А и В), береговых станциях АИС, в мониторинговой 

спутниковой системе, в судовых приемниках АИС, в аппаратуре средств навигационного 

оборудования, в переносном передатчике АИС, предназначенном для обеспечения поиска и спасания 

людей, потерпевших бедствие. Основная информация АИС это статическая, динамическая 

(навигационная), рейсовая и текстовые сообщения, касающиеся безопасности плавания [4,130]. 
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Типы аппаратуры АИС производства компании Транзас 
 

Основное предназначение АИС – это обеспечение безопасности плавания. Так это записано в 

Резолюции ИМО MSC.74 (69) 1998г. Более того, Конвенция SOLAS Глава V предписывает 

обязательость установки АИС класса А на все суда, подподющие под требования ИМО (суда с 

водоизмещением более 300 регистровых тонн). Однако, наличие в АИС встроенного приемника 

ГНСС (ГЛОНАСС/GPS), определяющего время и координаты судна с высокой точностью, позволяет 

возложить на АИС и вторую задачу - задачу навигационного обеспечения судна. Это позволит иметь 

на судне один обязательный приемник ГНСС, а не 2, как это сейчас: для навигации и безопасности 

плавания. Особенно это актуально для маломерных судов, где предполагается установка АИС класса 

В. Такой комплексный подход к решению задач обеспечения безопасности плавания и навигации на 

базе АИС по сути своей является составной частью концепции e-Navigation, разрабатываемой в 

настоящее время ИМО и МАМС, в которую еще входит ядром электронно-картографическая 

навигационно-информационная система. Более того, ряд береговых станций АИС (например, 

береговое оборудование АИС, установленное в СУДС РАСКАТ, г. Петродворец, в Приморске, 

Горках, а также на ряде береговых станций АИС ГБУ «Волго-Балт») уже передают 

дифференциальные поправки ГНСС в канале УКВ АИС, что обеспечивает определение координат 

судна с погрешностью менее 10 м (р=0.95). Такая точность очень важна в условиях стесненного 

плавания, в узкостях, в местах плотного движения судов, на реках [5,28]. 

Заключение  
Результаты по передаче дифференциальных поправок ГНСС в канале УКВ АИС 

докладывались на сессиях международных организаций: IALA (Международная ассоциация 

маячных служб) - 2007г., HELСOM (Комитет по применению АИС странами Балтии) - 2008г., 

FERNS (Радионавигационные системы Дальнего Востока) - 2008г., на которых высказана поддержка 

этой идеи. Сильным аргументом в пользу передачи дифференциальных поправок в канале УКВ АИС 

является тот факт, что передаваемые дифференциальные поправки в канале УКВ АИС являются 

обязательными для применения встроенным в судовой АИС приемником ГНСС (требование 

стандарта МЭК (IEC) 61993-2), в то время как приемник корректирующей информации 

радиомаячного диапазона не является обязательным для установки на судах[4,76; 5, 90]. 
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УДК 004 

 

ПРОЕКТИРОВАНИЕ БАЗЫ ДАННЫХ В СООТВЕТСТВИИ СО СТАНДАРТИЗИРОВАННОЙ 

АРХИТЕКТУРОЙ ANSI-SPARC 

 

DATABASE DESIGN IN ACCORDANCE WITH THE STANDARDIZED ANSI-SPARC 

ARCHITECTURE 

 

Аннотация: В статье рассмотрены основные этапы проектирования и разработки базы 

данных в соответствии со стандартизированной архитектурой ANSI-SPARC на примере базы данных 

для предприятия, осуществляющего выполнение заказов на доставку еды. Разработаны модели 

внутреннего, концептуального и внешнего уровней базы данных. Физическая модель данных 

спроектирована в системе управления базами данных MySQL. Внешняя модель реализована при 

помощи языка программирования C# в среде разработки MS Visual Studio. Полученный результат 

может быть использован в качестве основы для проектирования баз данных в соответствии с 

архитектурой ANSI-SPARC. 

Abstract: The article describes the main stages of database design and development in accordance 

with the standardized ANSI-SPARC architecture on the example of a database for an enterprise that 

performs orders for food delivery. Models of internal, conceptual and external levels of the database have 

been developed. The physical data model is designed in the MySQL database management system. The 

external model is implemented using the C# programming language in the MS Visual Studio development 

environment. This result can be used as a basis for database design in accordance with the ANSI-SPARC 

architecture. 

Ключевые слова: база данных, архитектура ANSI-SPARC, инфологическая модель, 

концептуальная модель, реляционная база данных, MySQL, C#, ER-модель, реляционный ключ, 

нормальная форма Бойса-Кодда. 

Keywords: database, ANSI-SPARC architecture, infological model, conceptual model, relational 

database, MySQL, C#, ER model, relational key, Boyce-Codd Normal Form. 

Введение 

Современные требования к хранению информации накладывают на нее жесткие рамки 

использования. Так пользователь персонального компьютера, прежде чем изъять с носителя один 

файл информации должен произвести большое количество действий, которые значительно снижают 

скорость его работы. В подобных случаях в помощь пользователю были разработаны электронные 

базы данных (БД) и электронные системы по управлению базами данных (СУБД). 

При создании баз данных необходимо уделить особое внимание тому, чтобы данные можно 

было широко использовать в различного рода приложениях, и чтобы способы использования данных 

можно было легко и быстро изменять. 

Целью данной статьи является получение знаний и опыта в проектировании и разработке баз 

данных в соответствии со стандартизированной архитектурой ANSI-SPARC. 

Проектирование базы данных будет осуществляться на примере базы данных для 

предприятия, осуществляющего выполнение заказов на доставку еды. Информация базы данных 

будет использоваться для учета на предприятии поставляемой еды, расчета стоимости заказов на 

приготовление и др. 

Задачи, которые необходимо решить для достижения поставленной цели: 

 разработать инфологическую и концептуальную модели предметной области; 

 произвести построение физической модели данных и дать ее описание в терминах 
целевой СУБД; 

 создать внешнюю модель данных путем программной реализации предметной области 

с использованием языка программирования C# и среды разработки MS Visual Studio. 

mailto:palmin_pa@mail.ru
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Проектирование инфологической модели 

Инфологическая модель отражает предметную область в виде совокупности информационных 

объектов (сущностей) и их структурных связей.  Данная модель указывает на то, что должна 

содержать и обрабатывать проектируемая система, не затрагивая вопросов, как это будет 

реализовано. Задача инфологического этапа, на котором происходит построение инфологической 

модели, состоит, прежде всего, в построении семантики связей объектов предметной области [1]. 

Для построения семантики предметной области в данном проекте производится построение 

модели «сущность-связь» (ER-модели), основанной на нотации Питера Чена, с дополнением в виде 

нотации Мартина. Дополнение диаграммы нотацией Мартина позволит отобразить мощности связей. 

Согласно данной нотации, сущность – это собирательное понятие, некоторая абстракция 

реально существующих объектов предметной среды. Каждая сущность содержит свой набор 

атрибутов – характеристик сущности. Графически, сущность изображается в виде прямоугольника, а 

атрибут – в виде овалов, связанных с сущностью. 

Связь – отражает взаимодействия сущностей модели с указанием смысловой нагрузки по 

предметной области. Графически связь обозначается ромбом [4]. 

Существуют следующие виды связей: 

 один к одному; 

 один ко многим; 

 многие ко многим. 
Связь «один к одному». В данной структурной связи в каждый момент времени каждому 

экземпляру одного объекта (сущности), соответствует один и только один ассоциированный с ним 

экземпляр другого объекта (сущности). На диаграммах эта связь обозначается так:  

 
Рис. 1. Графическое отображение связи "один к одному" в нотации Чена, дополненной 

нотацией Мартина 

Связь «один ко многим». В данной структурной связи экземпляру одного объекта (сущности) 

может соответствовать несколько экземпляров другого объекта (сущности). На диаграммах эта связь 

обозначается так: 

 
Рис. 2. Графическое отображение связи "один ко многим" в нотации Чена, дополненной 

нотацией Мартина 

Связь «многие ко многим». В данной структурной связи многим экземплярам одного объекта 

(сущности) могут соответствовать также многие экземпляры другого объекта (сущности). На 

диаграммах эта связь обозначается так: 

 
Рис. 3. Графическое отображение связи "многие ко многим" в нотации Чена, дополненной 

нотацией Мартина 

Для описания предметной области было введено 5 сущностей, отражающих фрагмент 

рассматриваемой предметной области: 

 поставщики («providers»); 

 товары («goods»); 

 заказчики («customers»); 

 договора («contracts»); 

 заказы(«orders»). 
Связи, а также дополнительные семантические условия, накладываемые на рассматриваемую 

предметную область для перечисленных выше сущностей, представлены в таблице 1. 
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Таблица 1. Связи сущностей предметной области 

№ 
Название 

сущностей 
Тип связи Описание 

1 

Поставщики 
Один ко 

многим 

Поставщик может поставлять несколько видов 

товара 

Товары 
Товар некоторого вида поставляется только одним 

поставщиком 

2 
Заказчики Один ко 

многим 

Заказчик может заключить несколько договоров 

Договора Каждый договор заключается одним заказчиком 

3 
Договора Один ко 

многим 

Договору могут соответствовать несколько заказов 

Заказы Каждый заказ имеет отношение к одному договору 

4 

Договора 
Один ко 

многим 

Каждый вид товара может участвовать в 

нескольких заказах 

Товары 
Каждый заказ имеет отношение к одному виду 

товара 

Кроме перечисленных в таблице 1 связей между сущностями следует также учесть 

следующее: 

 каждый вид товара обязательно поставляется одним из поставщиков; 

 каждый договор обязательно имеет заказчика; 

 каждый заказ обязательно соответствует некоторому договору; 

 каждый заказ обязательно соответствует некоторому виду товара. 

Как модно понять из описания предметной области центральной сущностью (объектом) 

разрабатываемой модели является «заказ». «Заказ» связан с объектом «договор» связью «один ко 

многим», так как каждому договору могут соответствовать несколько заказов. Также «заказ» связан с 

объектом «товар» связью «один ко многим», что означает, что каждый вид товара может участвовать 

в нескольких заказах. 

«Договор» связан с объектом «заказчик» связью «один ко многим», что подразумевает тот 

факт, что заказчик может заключить несколько договоров. 

«Товар» связан с объектом «поставщик» связью «один ко многим», что означает, что 

поставщик поставляет несколько видов товара. 

Таким образом, предметная область включает в себя пять сущностей (объектов): Заказ, 

Договор, Заказчик, Товар, Поставщик. Характеристики объектов представлены ниже в таблице 2. 

Таблица 2. Характеристика объектов предметной области 
Объект Атрибуты 

Поставщик Номер поставщика, название поставщика 

Товар 
Номер товара, номер поставщика, название товара, 

цена товара 

Заказчик Номер заказчика, название заказчика 

Договор 
Номер договора, номер заказчика, дата заключения 

договора 

Заказ Номер договора, номер товара, количество товара 

На рис. 4 показана инфологическая модель, изображенная в виде диаграммы «сущность-

связь» в нотации Чена дополненной нотацией Мартина для базы данных рассматриваемой 

предметной области. 

Построенная инфологическая модель дает безусловную основу для проектирования моделей 

следующих уровней представления базы данных, в частности, модели концептуального уровня – 

ближайшего по иерархии в архитектуре ANSI-SPARC после инфологического представления. 



Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

       9 
 

  

 
Рис. 4. Инфологическая модель предметной области 

Проектирование концептуальной модели 

Проектирование концептуальной модели необходимо начинать с определения потенциального 

реляционного ключа исходного отношения. 

Потенциальный ключ – набор атрибутов, удовлетворяющий условиям уникальности и 

минимальности. Под уникальностью понимают тот факт, что не существует двух кортежей данного 

отношения, в которых значения данных атрибутов совпадает. Под минимальности понимают тот 

факт, что в составе потенциального отсутствует меньшее количество атрибутов, удовлетворяющее 

условию уникальности [3]. 

Рассмотрим алгоритм, с помощью которого можно отыскать реляционный ключ отношения. В 

любом отношении (по определению отношения) всегда есть атрибут (атрибуты), который является 

ключом в данном отношении. По определению ключа, количество элементов его составляющих 

должно быть минимальным. При этом первым атрибутом-кандидатом на ключ следует 

рассматривать детерминанты функциональных зависимостей. 

Поиск ключа должен начинаться с предположения, что любой атрибут может являться 

ключом. Если рассмотрение всех одинарных атрибутов приводит к неудаче, то в качестве кандидатов 

на ключ следует рассмотреть пары атрибутов, и так далее.  

Если атрибут или атрибуты допускают наличие одинаковых значений в разных строках, 

значит он не может быть реляционным ключом.  

Для того чтобы определить потенциальный ключ необходимо: 

 составить функциональные зависимости между атрибутами, руководствуясь 
построенной инфологической моделью; 

 сформировать общее отношение на основании ранее выявленных 

функциональных зависимостей; 

 проверить каждый набор первичных атрибутов на роль потенциального ключа 
методом «от противного» - если значение атрибута в кортежах повторяется, то данный 

атрибут не является потенциальным ключом; 

 если ни один из первичных атрибутов не является потенциальным ключом, то 
проверяется группа атрибутов. 

Рассмотренный метод позволяет произвести нормализацию единого отношения. Для 

упрощения построения реляционной схемы концептуальной модели базы данных необходимо ввести 

следующие обозначения (см. таблицу 3). 
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Таблица 3. Обозначения атрибутов 
Обозначение Описание 

X1 Номер поставщика 

X2 Название поставщика 

X3 Номер товара 

X4 Название товара 

X5 Стоимость товара 

X6 Номер заказчика 

X7 Название заказчика 

X8 Номер договора 

X9 Дата заключения договора 

X10 Количество товара 

Исходя из инфологической модели, также обозначим следующие функциональные 

зависимости:  

1) Номер поставщика (X1) уникален и определяет название поставщика (X2). 

Формально данная запись отображается следующим образом:  

X1 → X2 

2) Номер товара (X3) уникален и определяет название товара (X4), стоимость (X5) 

и номер поставщика (Х1). Формально данная запись отображается следующим образом: 

X3 → X1, X4, Х5 

3) Номер заказчика (X6) уникален и определяет название заказчика (X7). 

Формально данная запись отображается следующим образом:  

X6 → X7 

4) Номер договора (X8) уникален и определяет номер заказчика (X6) и дату 

заключения договора (Х9). Формально данная запись отображается следующим образом: 

X8 → X6, X9 

5) Пара атрибутов номер договора (X8) и номер товара (X3) является уникальной и 

определяет количество товара. Формально данная запись отображается следующим образом: 

Х3, X8 → Х10 

Воспользовавшись описанным выше алгоритмом отыскания реляционного ключа отношения 

и сформулированными функциональными зависимостями, необходимо создать вспомогательную 

таблицу (см. таблицу 4). 

Таблица 4. Поиск реляционного ключа 
X1  X2  X3 X4 X5 X6 X7 X8 Х9 Х10 

1 1 1 1 1 1 1 1 1 1 

#1 1 1 1 1 2 1 1 1 1 

1 1 1 1 1 #1 1 2 1 1 

1 1 2 1 1 1 1 #1 1 1 

1 1 #1 1 1 2 1 1 1 1 

1 1 #1 1 1 #1 1 2 1 1 

1 1 2 1 1 #1 1 #1 1 1 

1 1 #1 1 1 1 1 #1 1 1 

Примечание: здесь и далее знак «#» обозначает предполагаемый потенциальный ключ. 

Как видно из таблицы 4, последняя строка полностью повторила первую строку, 

соответственно, ключом данного отношения является совокупность атрибутов Х3, X8 (номер товара, 

номер договора). 

Нормализация отношения предполагает приведение отношения в нормальную форму (НФ). 

Нормализация проводится поэтапно – от 1 НФ до 3 НФ Бойса-Кодда. 

Первая нормальная форма (1НФ) предполагает атомарность атрибутов. Под атомарностью 

понимается невозможность разбиения атрибута на составные части. В 1НФ устраняются 

повторяющиеся атрибуты или группы атрибутов, т.е. производится выявление неявных сущностей, 

«замаскированных» под атрибуты.  

Вторая нормальная форма (2НФ) предполагает, что отношение находится в 1НФ и каждый не 

первичный атрибут функционально полно зависит от каждого возможного ключа. Во 2НФ удаляются 

атрибуты, зависящие только от части уникального идентификатора (ключа). 
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Третья нормальная форма (3НФ) предполагает, что отношение находится в 2НФ, и 

отсутствуют транзитивные зависимости атрибутов от возможных ключей, т. е. каждый не первичный 

атрибут не транзитивно зависит от каждого возможного ключа отношения. Устраняются атрибуты, 

зависящие от атрибутов, не входящих в уникальный идентификатор (ключ). Эти атрибуты являются 

основой отдельной сущности. 

Нормальная форма Бойса-Кодда (НФБК) предполагает, что отношение находится в 3НФ и 

каждая детерминанта (левая часть функциональной зависимости) является возможным ключом в 

каком-либо отношении [2]. 

В соответствии с вышеописанной концептуальной моделью получим следующие отношения: 

 R1(X1, X2) – таблица «providers» (Поставщики); 

 R2(X3, Х1, X4, Х5) – таблица «goods» (Товары); 

 R3(X6, X7) – таблица «customers» (Заказчики); 

 R4(X8, X6, Х9) – таблица «contracts» (Договора); 

 R5(X3, X8, X10) – таблица «orders» (Заказы). 
Таким образом, база данных нормализована и находится в 3НФ Бойса-Кодда. Реляционная 

схема концептуальной модели расположена на рис. 5. 

 
Рис. 5. Реляционная схема концептуальной модели 

Проектирование физической модели 

Физическая модель базы данных определяет способы размещения данных в среде хранения и 

способ доступа к этим данным, которые поддерживаются на физическом уровне. Для создания 

необходимых действий решено использовать тип таблиц InnoDB, так как этот тип таблиц позволяют 

добавлять внешние ключи. 

В качестве целевой СУБД выбрана MySQL. MySQL – это оперативный многопоточный сервер 

баз данных. Из преимуществ СУБД MySQL стоит отметить простоту использования, гибкость, 

низкую стоимость, а также масштабируемость и производительность. 

MySQL взаимодействует с базой данных на языке SQL (Structured Query Language — язык 

структурированных запросов). SQL предназначен для манипуляции данными, которые хранятся в 

СУБД. SQL имеет команды, с помощью которых данные можно извлекать, сортировать, обновлять, 

удалять и добавлять [5]. 

На основании полученной в предыдущем разделе концептуальной модели необходимо 

разработать физическую реализацию базы данных в соответствии с требованиями СУБД MySQL. 

Ниже рассмотрен SQL-код создания физической модели на примере таблицы договоров и 

заказчиков: 
CREATE DATABASE IF NOT EXISTS `shop`; 

USE `shop`; 

DROP TABLE IF EXISTS `contracts`; 

CREATE TABLE `contracts` ( 
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  `contract_id` int(11) NOT NULL 

AUTO_INCREMENT, 

  `customer_id` int(11) NOT NULL, 

  `contract_date` date NOT NULL, 

  PRIMARY KEY (`contract_id`), 

  KEY `fk_contracts_customers_idx` 

(`customer_id`), 

  CONSTRAINT `fk_contracts_customers` 

FOREIGN KEY (`customer_id`) REFERENCES 

`customers` (`customer_id`) 

ON DELETE CASCADE 

ON UPDATE CASCADE 

) ENGINE=InnoDB; 

DROP TABLE IF EXISTS `customers`; 

CREATE TABLE `customers` ( 

  `customer_id` int(11) NOT NULL 

AUTO_INCREMENT, 

  `customer_name` varchar(45) NOT NULL, 

  PRIMARY KEY (`customer_id`) 

) ENGINE=InnoDB; 

<…> 
Рис. 6. Фрагмент скрипта для создания базы данных 

Представленный на рис. 6 фрагмент SQL-кода содержит триггер. Триггеры представляют 

специальный тип хранимой процедуры, которая вызывается автоматически при выполнении 

определенного действия над таблицей или представлением, в частности, при добавлении, изменении 

или удалении данных, то есть при выполнении команд INSERT, UPDATE, DELETE. 

Для команд «Удалить» и «Изменить» во всех таблицах имеются триггеры для каскадного 

выполнения этих операций. 

Проектирование внешней модели 

Заключительным этапом в архитектуре ANSI-SPARС является создание внешней модели 

данных. Внешняя модель реализована с помощью языка программирования C# в среде разработки 

MS Visual Studio. Программная реализация внешней модели основана на платформе Windows Forms. 

Процесс разработки начинается с создания формы, на которую постепенно помещаются 

различные элементы управления, такие как кнопки (Button), текстовые поля (TextBox), панель меню 

(MenuStrip), которые располагаются внутри элементов, называемых контейнерами, например, Panel 

или GroupBox. 

Для облегчения расположения элементов на форме были созданы пользовательские элементы 

управления для осуществления работы отдельно с каждой таблицей. Пример такого элемента для 

таблицы поставщиков расположен на рис. 7. 
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Рис. 7. Пользовательский элемент управления для таблицы поставщиков 

Отображение таких элементов производится путем их добавления в коллекцию элементов 

Controls соответствующей панели на главной форме. Выбор того или иного элемента осуществляется 

путем нажатия на кнопки, соответствующие названиям таблиц (см. рис. 8). 

 
Рис. 8. Фрагмент кнопок навигации на главной панели программы 

За отображение таблицы отвечает элемент управления DataGridView. Элемент управления 

DataGridView предоставляет мощный и гибкий способ отображения данных в табличном формате. 

Элемент управления DataGridView можно использовать для отображения представлений небольшого 

объема данных только для чтения, либо можно масштабировать его для отображения 

редактируемого представления очень больших наборов данных. 

После загрузки какого – либо пользовательского элемента, происходит подключение к базе 

данных и чтение данных. Код установления подключения к базе данных представлен на рис. 9. 

public static MySqlConnection GetDBConnection(string host, int port, 
string database, string username, string password) 
{ 

String connString = "Server=" + host + ";Database=" + database 
+ ";port=" + port + ";User Id=" + username + ";password=" + 

password; 
MySqlConnection conn = new MySqlConnection(connString); 
return conn; 

} 
Рис. 9. Метод для установления подключения к базе данных 

Пример кода для осуществления чтения и загрузки данных в DataGridView на примере 

таблицы поставщиков представлен на рис. 10. 

string sql = "SELECT * FROM providers"; 
var dataAdapter = new MySqlDataAdapter(sql, connection); 



Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

       14 
 

  

var ds = new DataSet(); 
dataAdapter.Fill(ds); 
providers_dgv.ReadOnly = true; 
providers_dgv.DataSource = ds.Tables[0]; 
providers_dgv.RowHeadersVisible = false; 

Рис. 10. Чтение и загрузка данных для таблицы поставщиков 

На рис. 10 объект «providers_dgv» соответствует элементу DataGridView, в который 

осуществляется загрузка данных о поставщиках при помощи объекта MySqlDataAdapter. 

Также присутствует валидация вводимых пользователем в форму и заносимых в базу данных 

значений полей. Обработаны события попыток ввода некорректных данных путем вывода на экран 

предупреждений в виде экземпляров класса MessageBox (см. рис. 11). 

 
Рис. 11. Предупреждение (попытка удаления записи из пустой таблицы) 

Демонстрация работы программы 

В программе реализованы основные операции с данными: чтение, добавление, изменение и 

удаление (CRUD операции). На рисунках ниже показаны основные моменты работы с программой. 

 
Рис. 12. Ввод новых данных 

 
Рис. 13. Добавление новых данных в базу данных 

 
Рис. 14. Выбор строки для изменения 
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Рис. 15. Изменение данных в базе данных 

 
Рис. 16. Выбор строки для удаления 

 
Рис. 17. Удаление данных из базы данных 

 

При удалении данных из таблицы поставщиков, данные о товарах того поставщика также 

удаляются из таблицы товаров, благодаря триггерам. 

Заключение 

В данной статье была создана база данных для предприятия, осуществляющего выполнение 

заказов на доставку еды. Были проанализированы и спроектированы три основных уровня 

построения баз данных в соответствии со стандартом ANSI-SPARC: внешний, концептуальный, 

внутренний. 

На этапе инфологического проектирования были определены сущности предметной области, а 

также составлена инфологическая модель базы данных.  

На этапе концептуального проектирования была разработана концептуальная модель базы 

данных, составлена реляционная схема концептуальной модели, а также проведено доказательство 

правильности построения модели.  

На этапе проектирования физической модели была создана база данных, включающая в себя 

выделенные на этапе концептуального проектирования таблицы, составлен дамп физической модели, 

рассмотрена структура созданных таблиц.  

На этапе проектирования внешней модели был создан удобный для пользователя интерфейс 

для взаимодействия с базой данных на платформе Windows Forms при помощи среды разработки MS 

Visual Studio, а также реализованы функции работы с таблицами. 

Полученный результат может быть использован как основа для проектирования баз данных в 

соответствии с архитектурой ANSI-SPARC. 

Библиографический список: 

1. Копейкин М.В., Спиридонов В.В., Шумова Е.О. Проектирование и сопровождение баз 

данных. Инфологические модели баз данных. Учеб. пособие: – СПб.: «Горный», 2012, - 189 с. 

2. Копейкин М.В., Спиридонов В.В., Шумова Е.О. Базы данных: учебное пособие: в 2 кн. 

Кн. 1. – СПб.: Изд-во СЗТУ, 2010. – 247 с. 

3. Базы данных: учебно-методический комплекс //сост.: М.В. Копейкин, В.В. 

Спиридонов, Е.О. Шумова. - СПб.: Изд-во СЗТУ, 2012. 



Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

       16 
 

  

4. Обзор нотаций, используемых при построении диаграмм "сущность-связь" 

[Электронный ресурс]. – Режим доступа: http://www.mstu.edu.ru/study/materials/zelenkov/ch_2_4.html 

(дата обращения 18.12.2019). 

5. Справочное руководство по MySQL [Электронный ресурс]. – Режим доступа: 

http://www.mysql.ru/docs/man/What-is.html (дата обращения 19.12.2019) 

  



Международная научная конференция «Техноконгресс»                                                      www.t-nauka.ru 

 
 

       17 
 

  

Шевцова Кристина Сергеевна 

Shevtsova Kristina Sergeevna 

Студент Санкт-Петербургского горного университета, экономический факультет, направление 

«Информатика и вычислительная техника» 

E-mail: schevtzova.c@yandex.ru  

 

УДК 004 

 

ИСПОЛЬЗОВАНИЕ СЕТЕЙ ПЕТРИ В ОПЕРАЦИОННОМ МОДЕЛИРОВАНИИ 

 

THE USE OF PETRI NETS IN MODELING OPERATIONAL 

 

Аннотация: Предпроектный анализ играет важную роль в создании систем сложных 

проектов в экономической и производственной сферах деятельности. Существующие методологии, 

составляющие основу предпроектного анализа, имеют недостаточную адекватность и прозрачность. 

Актуальность статьи обусловлена созданием таких методов, которые будут в меньшей степени 

зависеть от экспертных оценок и будут обладать более высокой степенью адекватности и 

наглядности. 

В статье рассматриваются методы проверки корректности моделей, участвующих в 

операционном моделировании, применительно к сетям Петри, а также основные этапы выполнения 

анализа с использованием данных методов. 

Annotation: Pre-project analysis plays an important role in creating systems of complex projects in 

the economic and industrial spheres of activity. Existing methodologies that form the basis of pre-project 

analysis have insufficient adequacy and transparency. The relevance of the article is due to the creation of 

such methods that will be less dependent on expert assessments and will have a higher degree of adequacy 

and clarity. 

The article deals with methods for checking the correctness of models involved in operational 

modeling in relation to Petri nets, as well as the main stages of performing analysis using these methods. 

Ключевые слова: операционное моделирование, сети Петри, редукция сетей Петри, лента 

достижимости, свойства сетей Петри, анализ сетей Петри. 

Keywords: operational modeling, Petri nets, reduction of Petri nets, reachability tape, properties of 

Petri nets, analysis of Petri nets. 

Введение 

При создании и реформировании систем сложных проектов в большинстве сфер человеческой 

деятельности важную роль играет предпроектный анализ, в ходе которого определяются цели 

системы и стратегии их достижения, формируются потребности в ресурсах. 

Большинство существующих методологий предпроектного анализа при создании сложных 

систем базируются в основном на применении когнитивных карт, которые отражают мнение 

экспертов, соответственно, результаты чаще являются субъективными. Также применение данного 

метода имеет недостаточную адекватность реальности и прозрачности при отображении процессов 

функционирования целой системы.  

В свою очередь, возникает актуальность создания таких конструктивных моделей и методов, 

которые будут в меньшей степени зависеть от экспертных оценок и будут обладать более высокой 

степенью адекватности и наглядности. Формальный аппарат сетей Петри позволяет реализовать 

модели, обладающие этими свойствами. 

Цель данной статьи – изучить методы проверки условий корректности моделей 

операционного моделирования применительно к сетям Петри. 

Далее будут рассмотрены методы проверки корректности сетей Петри с точки зрения их 

применения в качестве моделей операционного моделирования. 

Описание методов проверки корректности моделей 

Совокупность взаимосвязанных между собой моделей процессов в виде сетей Петри 

соответствует операционной модели системы. Анализ такой системы упрощается за счет применения 

двух методов: 

1. Проверка корректности сети Петри. Данный метод подразумевает проверку сети Петри на 

свойства живости и безопасности. Иными словами, модель корректна в том случае, если в ней 

mailto:schevtzova.c@yandex.ru
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отсутствуют «тупиковые ситуации» и «ловушки», а также в позициях находится не более 1 маркера в 

процессе функционирования сети. 

2. Редукция сети Петри. Основу метода составляет процедура удаления из сети корректных 

фрагментов. Преобразование сети Петри происходит до тех пор, пока в сети не останется элементов, 

либо не сформируется остаточная сеть, к которой необходимо применить описанный выше метод 

проверки корректности модели. 

Перед проверкой более подробным изучением данных методов необходимо изучить основные 

термины и свойства сетей Петри. 

Основные свойства сетей Петри 

В ходе анализа сетей Петри используются следующие определения: 

1. Сеть Петри называется k-ограниченной, если существует постоянное число k, такое, 

что число маркеров в любой позиции сети не превышает k. Сеть Петри называется безопасной, если k 

= 1. 

2. Маркировка Mj достижима из маркировки Mi, если существует последовательность 

переходов, переводящая сеть из Mi в Mj, где i, j = 0, …, N. 

3. Маркировку Mj, достижимую из начальной маркировки M0, называют целевой, если 

попадание в Mj интерпретируется как завершение функционирования сети. 

4. Сеть Петри называется живой, если в ней из любой маркировки, достижимой из M0 

достижима, по меньшей мере, одна целевая маркировка. Сеть Петри является живой, если в ней 

отсутствуют достижимые из M0 тупиковые нецелевые маркировки и отсутствуют циклы [2]. 

Проверка корректности модели на основе ленты достижимости 

Классическая процедура анализа базируется на построении дерева достижимости, которое 

часто оказывается громоздким, соответственно, плохо обозримым. В свою очередь, анализ сетей 

Петри на основе ленты достижимости наиболее предпочтителен из-за лучшей обозримости 

результата. Лента достижимости – линейная табличная форма представления множества маркировок, 

достижимых из начального маркировки сети Петри. 

Проверка корректности модели будет производиться над примером модели, изображенной на 

рис. 1. Начальная маркировка сети соответствует M0 = (1,0,1,0). 

 
Рис. 1. Пример сети Петри 

В маркировке M0 активизирован только переход t3, после срабатывания которого маркет из 

позиции p3 попадает в позицию p4, соответственно, маркировка M0 изменяется на M1 = (1,0,0,1), в 

которой активизирован только переход t2. Результат срабатывания перехода t2 приводит к 

маркировке M2 = (1,1,1,0), в которой активизированы переходы t1 и t3. Если из начальной маркировки 

M0 бесконечно повторять последовательность срабатываний t3t2, то число маркеров в позиции p2 

будет бесконечно возрастать. Соответственно, в позиции p2 ставится символ ω, означающий 

бесконечность (применительно к сетям Петри). 

Поведение сети Петри моделируется лентой достижимости, приведенной в табл. 1. В строки 

ленты вносятся соответственно обозначение маркировки сети Петри, значения маркировок ее 

позиций и множество активизированных переходов. В нижней строке указывается переход, 

выбранный для срабатывания в данной маркировке, либо пометка «тупик/цикл». Пометка «тупик» 

соответствует случаю, когда в маркировке не активизирован ни один переход, пометка «цикл» 

означает, что в ленте уже отражено; срабатывание сети Петри из маркировки по всем 

активизированным периодам [3]. 

Таблица 1. Лента достижимости 
Mr M0 M1 M2 M3 M2 M4 M2 

m1 1 1 1 1 1 1 1 

m2 0 0 ω ω ω ω ω 

m3 1 0 1 0 1 0 1 

m4 0 1 0 0 0 1 0 
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{tr}
акт {t3} {t2} {t1, t3} –– {t1, t3} {t2} {t1, t3} 

t t3 t2 t1 Тупик t3 t2 Цикл 

Исходя из ленты достижимости для данной сети Петри можно заключить, что данная сеть не 

является безопасной, так как в позиции m2 появляется символ ω. Также сеть не является живой, так 

как возникает тупиковая ситуация в процессе функционирования. Соответственно, сеть Петри из 

данного примера как инструмент операционного моделирования, является некорректной. 

Проверка корректности модели на основе метода редукции 

В методе редукции сетей Петри используются такие понятия, как автоматный переход, 

автоматный блок и блок с параллелизмом. Ниже представлено описание каждого определения:  

1. Переход, имеющий не более одной входной позиции и не более одной выходной, 

называется автоматным, иначе – неавтоматным. 

2. Блок называется автоматным (или A-блоком), если выполняются следующие условия: 

 содержит более одной базовой позиций; 

 внутренние переходы – автоматные, а внешние – неавтоматные; 

 каждый внешний переход связан ровно с одной базовой позицией; 

 в начальной маркировке сети либо все базовые позиции блока пусты, либо в одной из 
базовых позиций содержится один маркер. 

3. Блок называется блоком с параллелизмом (или П-блоком), выполняются следующие 

условия: 

 блок содержит более одной базовой позиции 

 в нем не содержатся внутренние переходы; 

 каждый внешний переход связан со всеми базовыми позициями; 

 в начальной маркировке сети либо все базовые позиции блока пусты, либо в каждой из 
них содержится по одному маркеру [1]. 

Пример сети Петри для применения метода редукции расположен на рис. 2. В сети Петри 

переходы t3, t4, t5, t6 являются неавтоматными, а остальные переходы – автоматными. 

 
Рис. 2. Пример сети Петри 

Согласно алгоритму редукции на первом шаге необходимо выделить все входящие в сеть 

блоки. На рис. 3 представлены блоки B1, …, B3. Из них B1 (p6, p7) является П-блоком, а B2 (p8, p2, p3) и 

B3 (p9, p1, p3) являются А-блоками. 
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Рис. 3. Блоки, содержащиеся в сети Петри 

Следующим шагом является замещение позициями блоков B1, …, B3 в сети Петри. Тем самым 

порождается сеть (см. рис. 4), которая содержит А-блоки B4 (p4, B1), B5 (p5, B1) и П-блок B6 (B2, B3) 

(см. рис. 5). 

 
Рис. 4. Результат первой итерации 

 
Рис. 5. Блоки, содержащиеся в сети Петри после первой итерации 

К сети на рис. 5 повторно применяются первые шаги алгоритма редукции и получается сеть, 

показанная на рис. 6, содержащая П-блок B7 (B4, B5) (см. рис. 7). 
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Рис. 6. Результат второй итерации 

 
Рис. 7. Блок, содержащийся в сети Петри после второй итерации 

Замещение позицией B7 этого блока дает редуцированную сеть (см. рис. 8), которая содержит 

А-блок B8 (B7, B6) (см. рис. 9) и которая с точностью до обозначения и размещения позиций и 

переходов совпадает с сетью Петри на рис. 2. 

 
Рис. 8. Результат третьей итерации 

 
Рис. 9. Блок, содержащийся в сети Петри после третьей итерации 

К сети на рис. 8 повторно применяются шаги 1, 2 алгоритма редукции и получается сеть, 

показанная на рис. 10. 

 
Рис. 10. Результат четвертой итерации 

На этом алгоритм заканчивает свою работу. Делается вывод о корректности сети Петри. 
Метод редукции на данном примере показал свою эффективность и пригодность для проверки 

корректности сети Петри на формальный аппарат операционного моделирования. Дальнейший 

анализ производить не нужно, так как остаточная сеть отсутствует. 

Заключение 

В ходе данной статьи были изучены методы проверки условий корректности сетей Петри с 

точки зрения их пригодности для операционного моделирования на примере двух методов. 

Наибольшую эффективность и наглядность имеет метод редукции сетей Петри, но его применение 

возможно только в случае наличия А- и П-блоков в сети. Безусловно, универсальным методом 
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проверки корректности сетей Петри является анализ на основе ленты достижимости, который был 

также рассмотрен в статье. 
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УДК 51 

 

ПРИМЕНЕНИЕ ТЕОРИИ ЧИСЕЛ В РЕШЕНИИ ЗАДАЧ №19 ЕГЭ ПО МАТЕМАТИКЕ 

(ПРОФИЛЬНЫЙ УРОВЕНЬ) 

 

THE USE OF NUMBER THEORY IN SOLVING PROBLEMS №19 EXAM IN 

MATHEMATICS (PROFILE LEVEL) 

 

Аннотация: Элементарная теория чисел является неотъемлемой частью предметной 

подготовки учителя математики. Это связано с тем, что вопросы элементарной теории чисел входят в 

программу общего среднего образования по математике, как на базовом, так и на профильном 

уровне; задачи элементарной теории чисел имеют значительный, развивающий потенциал, и для их 

решения применяются разнообразные методы школьной математики. Под элементарной теорией 

чисел обычно понимают «раздел чисел, изучающий свойств целых чисел элементарными 

методами»[1,с.966]. 

Annotation: Elementary number theory is an integral part of the subject training of a mathematics 

teacher. This is due to the fact that the questions of elementary number theory are included in the program of 

General secondary education in mathematics, both at the basic and specialized level; the problems of 

elementary number theory have a significant, developing potential, and a variety of methods of school 

mathematics are used to solve them. Elementary number theory is usually understood as "the section of 

numbers that studies the properties of integers by elementary methods"[1, p. 966]. 

Ключевые слова: числовые множества и их элементы, делимость, признаки, свойства 

делимости, простые числа, составные числа, последовательности, прогрессии.  

Keywords: numerical sets and their elements, divisibility, features, divisibility properties, prime 

numbers, component numbers, sequences, progressions. 

Введение: В этот раздел входят задачи следующих глав теории чисел: теории делимости 

целых чисел и задачи на делимость (признаки делимости, нахождение и использования НОД, НОК); 

теоретико – числовые функции и задачи на нахождение суммы делителей натурального числа, 

количества делителей натурального числа и др.; диофантовы уравнения, задачи на решение 

уравнений в целых числах; аддитивные представления натуральных чисел. 

Задачи №19 из профильного ЕГЭ относится к такому разделу математики, как теория чисел. 

Для решения задач данного типа нет определённого алгоритма, здесь требуется логическое 

мышление и правильный математический подход, но и без базовых знаний не обойтись. 

Теория чисел— раздел математики, первоначально изучавший свойства целых чисел. В 

современной теории чисел рассматриваются и другие типы чисел — например, алгебраические и 

трансцендентные, а также функции различного происхождения, которые связаны с арифметикой 

целых чисел и их обобщений. 

Методы решения задач элементарной теории чисел включают: методы логики; методы 

элементарной математики; методы теории делимости и др.   

В данной статье будут рассмотрены несколько типов задачи №19 из демонстрационного ЕГЭ 

и их последующее решение. 

Задача 1. 

  На доске написано число 2015 и ещё несколько (не менее двух) натуральных чисел, не 

превосходящих 5000. Все написанные на доске числа различны. Сумма любых двух из написанных 

чисел делится на какое-нибудь из остальных. 
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1. Может ли на доске быть написано ровно 1009 чисел? 

2. Может ли на доске быть написано ровно пять чисел? 

3. Какое наименьшее количество чисел может быть написано на доске? 

Решение: 

Заметим, что если среди выписанных чисел есть число 1, то парные суммы всех остальных 

чисел будут делиться на 1. 

1. Может. 

  Например, числа 1, 2, 3, 5, 7, …, 2017 (выписано 1008 нечётных чисел от 1 до 2017 и число 

2). Сумма 1 и любого нечётного числа делится на 2, сумма 1 и 2 делится на 3, сумма любых двух 

чисел, отличных от 1, делится на 1. 

Другой пример: 1, 2, 3, …, 1007, 2014, 2015. Если среди двух чисел нет 1, то их сумма делится 

на 1. Если вместе 1 выписаны числа        , то сумма первых двух делится на третье; оставшиеся 
суммы 1+1007 и 1+2015 делится на 2. Третий пример: 1, 2, 3, 5, 6, …, 1009, 2015 (в группе подряд 

идущих чисел пропущено 4). И т.д.  

2. Может. 

 Например, числа 1, 2, 3, 5, 2015.  

Другой пример – числа                          
3. Пример для четырёх чисел: 1, 2, 3, 2015.  

Другой пример – числа                       
Доказательство: Докажем, что трёх чисел быть не может. Действительно, пусть три 

различных числа таковы, что        Тогда              , откуда в силу делимости 

суммы двух меньших чисел на большее получаем:        Тогда                откуда 

в силу делимости          получаем:         Тогда            а искомая тройка чисел 

имеет вид          По условию одно из этих чисел равно 2015 не делится ни на 2, ни на 3, им может 

быть только число    Но в этом случае          Противоречие. 

Приведём другое доказательство: Пусть даны числа        и сумма любых двух из них 

делится на третье. Если они все имеют отличный от 1 наибольший общий делитель    то на него 
можно сократить, и свойство делимости сохранится. Будем считать, что все три числа взаимно 

простые. Поскольку сумма двух чисел делится на третье, то сумма всех чисел делится на каждое. 

Числа попарно взаимно просты, поэтому их сумма должна делится на произведение. В 

частности,            Полагая        имеем           откуда       Следовательно, 

         При этом     делится на     поэтому      Таким образом, тройка чисел должна 

иметь вид          Поскольку 2015 нечетно и не делится на 3, оно равно    но тогда          
Ответ: 

1. Может. Например, числа 1, 2, 3, 5, 7, …, 2017; 

2. Может. Например, числа 1, 2, 3, 5, 2015; 

3. 4. Например, 1, 2, 3, 2015. 

Задача 2. 

Все члены конечной последовательности являются натуральными числами. Каждый член этой 

последовательности, начиная со второго, либо в 14 раз больше, либо в 14 раз меньше предыдущего. 

Сумма всех членов последовательности равна 7424. 

1. Может ли последовательность состоять из двух членов? 

2. Может ли последовательность состоять из трёх членов? 

Решение: 

1. Число 7424 при разложении на простые множители даёт:  

                         
Предположим, что последовательность состоит из двух членов. Если обозначим через   

наименьшее число, то наибольшее будет равно      
Получаем уравнение               . Как видим, числа 15 и 7424 взаимно простые, 

т.к.        не содержит множителей из 7424, а значит уравнение неразрешимо в целых значениях. 

Ответ: нет. 

2. Для трёх членов имеем уравнение вида               и число 16 

при разложении на простые множители даёт           , является делителем числа 7424, 

следовательно, последовательность может состоять из трех членов, например: 
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Ответ: да. 

Заключение: Таким образом, из приведённых выше задач и их решений можно заметить, что 

основу их составляет теория чисел (числовые множества и их элементы, делимость, признаки и 

свойства делимости, простые и составные числа, последовательности и прогрессии т.д.). А также и 

то, что для решения подобных задач  требуется не только знание школьного курса математики, но и 

хорошо развитое логическое мышление. 
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УДК 004 

 

ВЗАИМОСВЯЗЬ ЛИЧНОСТИ КОМПЬЮТЕРНОГО ПРЕСТУПНИКА, ВЫЯВЛЕННАЯ 

ПУТЕМ МОДЕЛИРОВАНИЯ ИНЦИДЕНТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

RELATIONSHIP OF THE PERSONALITY OF A COMPUTER CRIMINAL IDENTIFIED BY 

MODELING AN INCIDENT OF INFORMATION SECURITY 

 

Аннотация: в работе разработан, реализован и проанализирован инцидент информационной 

безопасности. На основании полученных, а также статистики из открытых источников была 

выявлена личность компьютерного преступника. 

Abstract: the information security incident was developed, implemented and analyzed. Based on the 

findings, as well as statistics from open sources, the identity of a computer criminal was revealed. 

Ключевые слова: моделирование, инцидент, информационная безопасность, личность, 

характеристика, воздействие, анализ. 

Key words: modeling, incident, information security, personality, characteristic, impact, analysis. 

По самым скромным подсчетам ежегодные потери от компьютерной преступности в Европе и 

Америке составляют несколько десятков миллиардов долларов. При этом в 90% случаев 

правоохранительным органам даже не удается выйти на след преступника. Стоит отметить, что на 

российском рынке программного обеспечения ежемесячно фиксируется появление от 2 до 10 новых 

вирусов. 

Приведенные данные наглядно характеризуют тенденции роста компьютерной преступности 

и своевременности реакции российского законодателя на возрастание общественной опасности 

данного вида правонарушений. 

Основная проблема заключается в уровне специальной подготовки должностных лиц 

правоохранительных органов, которым и предстоит проводить в жизнь требования новых законов, а 

также расследовать уже случившиеся инциденты. 

Цель реферата – попытка дать криминологическую информацию, устраняющую 

неопределенность знаний в сфере информационных правонарушений. 

Понятие преступлений в сфере компьютерной информации 

Существуют два основных определения компьютерных преступлений. Одна часть 

исследователей относит к компьютерным преступлениям действия, в которых компьютер является 
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либо объектом, либо орудием посягательств. В этом случае кража компьютера тоже является 

компьютерным преступлением.  

Другая же часть исследователей утверждает, что объектом посягательства является 

информация, обрабатываемая в компьютерной системе, а компьютер служит орудием 

посягательства. Надо сказать, что законодательство многих стран, в том числе и в России, стало 

развиваться именно по этому пути.  

В Уголовном кодексе Российской Федерации определяются следующие общественно опасные 

деяния в отношении средств компьютерной техники: 

1. Неправомерный доступ к охраняемой законом компьютерной информации, т.е. информации 

на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, 

если это деяние повлекло уничтожение, блокирование, модификацию либо копирование 

информации, нарушение работы ЭВМ, системы ЭВМ или их сети. 

2. Создание программ для ЭВМ или внесение изменений в существующие программы, 

заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо 

копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно 

использование либо распространение таких программ или машинных носителей с такими 

программами. 

3. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ 

к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию 

охраняемой законом информации ЭВМ. 

Под компьютерным преступлением следует понимать предусмотренные уголовным законом 

общественно опасные действия, в которых машинная информация является либо средством, либо 

объектом преступного посягательства. 

Криминологическая характеристика компьютерных преступлений отличается от уже 

известных преступных посягательств определенной спецификой. В первую очередь, в нее должны 

входить сведения о личности правонарушителя, мотивации и целеполагании его преступного 

поведения. 

Личность компьютерного преступника 

Структура данных, входящих в криминалистическую характеристику личности преступников, 

включает в первую очередь:  

 сведения о поле и возрасте,  

 национальности и гражданстве,  

 образовании, специальных знаниях и навыках,  

 социальном и должностном положении,  

 физических и интеллектуальных данных,  

 судимости,  

 характере,  

 мотивах и целях преступной деятельности,  

 роли в преступлении.  

Свойства каждой личности складываются под влиянием психофизических особенностей, 

социально-демографического положения, профессии и приобретенного опыта (знаний, умений и 

навыков). Выделим общую характеристику и классификацию лиц, совершающих компьютерные 

преступления.  

1. Возраст. Возраст у компьютерных преступников в основном от 18 до 35 лет. Более 

старший возраст встречается реже, так как в России компьютерная техника стала широко 
использоваться только в конце 90-х гг.  

В настоящее время возможно омоложение компьютерной преступности, так как сейчас дети и 

подростки с ранних лет связаны с компьютерной техникой и сетевыми информационными 

технологиями.  

В.В. Дьяков представил следующие данные: в 2001–2006 гг. «компьютерные» преступления 

совершали граждане 16–17 лет — 25–27,5%; 18–24 года — 40–51%; от 25 до 34 лет — 10,5–19,6%. 

По мнению ученых, возраст компьютерных преступников в основном колеблется от 15 до 45 лет.  

2. Пол. Большинство ученых сходятся во мнении, что совершение преступлений характерно 

для мужчин. Однако в последнее время наблюдается тенденция к увеличению количества женщин, 

совершающих данные преступления. При этом женщины обычно выступают в качестве 
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соучастников преступления наряду с мужчинами.  

3. Образование и профессия. Образовательный уровень лиц, совершающих данную категорию 

преступлений, является важным показателем интеллектуального уровня преступников и находится в 

определенной взаимосвязи с характером их преступных действий.  

Анализ судебно-следственной практики показал региональную специфику относительно 

личностных качеств компьютерных преступников. Так, в Алтайском крае образование у 

киберпреступников в основном техническое среднее, незаконченное высшее или высшее, а среднее 

специальное встречалось реже. Уровень специальных знаний у них был невысоким. Под 

специальными знаниями следует понимать те знания, умения и навыки, которыми владеет более или 

менее узкий круг людей и которые приобретены ими в результате специального образования. 

В совершение компьютерных преступлений втянут довольно широкий круг лиц, среди 

которых встречаются как дилетанты, так и высококвалифицированные специалисты, т.е. портрет 

типичных преступников неоднороден.  

Самую немногочисленную долю раскрытых преступлений в сфере компьютерных технологий 

составляют наиболее опасные преступления, совершаемые высококвалифицированными 

специалистами в области высоких технологий. Во многом это связано с тем, что непрофессионалам, 

как правило, не хватает знаний, навыков и технического обеспечения для эффективного сокрытия 

преступлений.  

4. Внешность и психологические аспекты личности. Как правило, типичным 

киберпреступником является «человек, не обладающий привлекательными внешними данными или 

имеющий трудности общения со сверстниками, противоположным полом, ищущий самореализацию 

в виртуальном мире, достигая при этом определенных профессиональных высот в 

программировании и использовании электронной цифровой информации.  

Некоторые ученые отмечают также, что для компьютерных преступников компьютерная 

система и информационно-компьютерные технологии составляют смысл жизни, они не обращают 

особого внимания на происходящее в окружающем мире, часто бывают закомплексованы, успешно 

совершаемые правонарушения в сфере компьютерной информации для них являются первым 

личным достижением. 

 В связи с распространением психических отклонений, связанных с фанатичным отношением 

к компьютерной технике и технологиям, зависимостью в их постоянном обновлении, повышении 

навыков владения ими, постоянной разработке собственных программ, в том числе вредоносных, а 

также иных зависимостей появилась так называемая информационная медицина, которая изучает 

данный феномен и предлагает рекомендации по борьбе с его негативными последствиями. 

Несмотря на приведенные данные о типичном образе киберпреступников, мы полагаем, что 

он меняется. Сейчас быть киберпреступником модно прежде всего из-за того, что выгодно в 

материальном плане. В результате в киберпреступность потянулись предприимчивые, 

авантюристичные и даже харизматичные люди, которые могут получить крупные преступные 

доходы, с большой вероятностью избежав при этом уголовной ответственности.  

Мотив и цель 

Рассмотрим теперь мотивы и цели совершения компьютерных преступлений, играющие, 

безусловно, немаловажную роль в определении криминологической характеристики преступлений 

рассматриваемой категории. Мотивы и цели совершения преступления напрямую связаны с 

социально-психологической и криминологической характеристиками личности преступника. 

Обобщенные сведения о наиболее распространенных мотивах и целях совершения компьютерных 

преступлений являются одним из важнейших компонентов криминологической характеристики 

преступления. 

Мотив и цель в некоторых случаях являются необходимыми признаками субъективной 

стороны умышленных преступлений (например, корыстный мотив при злоупотреблении властью или 

служебным положением, цель похищения денежных средств при несанкционированном доступе к 

данным и т.д.). Встречаются составы, в которых мотив и цель включены в качестве 

квалифицирующих признаков (например, хулиганские побуждения при введении в сеть вируса и 

цель сокрытия другого преступления при квалифицированном хищении). 

Исходя из результатов изучения зарубежных исследователей, в настоящее время можно 

выделить, пять наиболее распространенных мотивов совершения компьютерных преступлений, 

расположенных в рейтинговом порядке: 
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 Корыстные соображения – 66% (совершаются в основном преступниками третьей 
группы, кракерами и ламмерами). 

 Политические цели – 17% (шпионаж, преступления, направленные на подрыв 

финансовой и денежно-кредитной политики правительства, на дезорганизацию валютной системы 

страны, на подрыв рыночных отношений – совершаются хакерами по найму либо преступниками 

третьей группы). 

 Исследовательский интерес – 7% (студенты, молодые программисты-энтузиасты, 
называемые хакерами). 

 Хулиганские побуждения и озорство – 5% (хакеры, кракеры, ламмеры). 

 Месть – 5% (хакеры, кракеры, ламмеры). 
На основании эмпирического исследования материалов конкретных уголовных дел, анализа 

литературных источников по данной проблеме нам представляется возможным выделить следующие 

наиболее типичные преступные цели, для достижения которых преступниками использовались 

средства компьютерной техники:  

 фальсификация платежных документов;  

 хищение безналичных денежных средств;  

 перечисление денежных средств на фиктивные счета;  

 отмывание денег;  

 легализация преступных доходов (например, путем их дробления и перевода на 
заранее открытые законные счета с последующим их снятием и многократной конвертации);  

 совершение покупок с фиктивной оплатой (например, с генерированной или 
взломанной кредитной карточкой);  

 незаконные валютные операции;  

 продажа конфиденциальной информации;  

 похищение программного обеспечения и незаконное ее распространение. 
При этом, как правило, 52% преступлений связано с хищением денежных средств; 16% - с 

разрушением и уничтожением средств компьютерной техники; 12% - подменой данных; 10% - с 

хищением информации и программного обеспечения; 10% - связанно с хищением услуг. 

Заключение 

Подводя итоги, можно сделать вывод о том, что сложность компьютерной техники, 

неоднозначность квалификации, а также трудность сбора доказательственной информации не 

приведет в ближайшее время к появлению большого числа уголовных дел, возбужденных по статьям 

272-274 УК. 

К сожалению, даже обладая достаточно полным набором значащих элементов портрета 

компьютерного преступника, мы лишь приближаемся к конкретному правонарушителю. Самое 

печальное, что дальнейшее продвижение практически исключено – любое высокотехнично 

исполненное преступление (а практически все компьютерные преступления таковыми и являются) не 

раскрываемо, если преступник не допустил серьёзных ошибок или его не сдали подельщики. 

Криминологическая характеристика даёт нам возможность в определённой степени 

предвидеть, что может «принести» конкретное правонарушение с точки зрения личности 

преступника и его действий, на что надо обращать внимание в первую очередь, какие меры 

планировать, какую реакцию преступника ожидать, что является хорошим признаком. 

Разработка проблемы компьютерной преступности и поиск методов борьбы с нею – лишь 

дело времени и опыта.  
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АВТОМАТИЗАЦИЯ ПОИСКА ЦИФРОВЫХ СЛЕДОВ В ОПЕРАЦИОННОЙ СИСТЕМЕ 

WINDOWS 

 

AUTOMATION OF SEARCH OF DIGITAL TRACKS IN THE WINDOWS OPERATING SYSTEM 

 

Аннотация: в работе рассмотрено понятие компьютерно-технической экспертизы, 

спроектировано, реализовано и протестировано программное обеспечение, обеспечивающее 

автоматический сбор цифровых следов, а именно выборку файлов соответствующих расширений и 

получение сведений Интернет-активности пользователя. 

Abstract: the concept of computer-technical expertise is considered, software is designed, 

implemented, and tested that automatically collects digital traces, namely, fetching files of the corresponding 

extensions and obtaining information about the user's Internet activity. 

Ключевые слова: экспертиза, цифровой след, сетевое взаимодействие, Интернет-активность, 

расширение, программное обеспечение, C#. 

Key words: expertise, digital footprint, network connectivity, Internet activity, extension, software, 

C #. 

Судебная компьютерно-техническая экспертиза (СКТЭ) – самостоятельный род судебных 

экспертиз, относящийся к классу инженерно-технических экспертиз, проводимый в целях:  

 определения статуса объекта как компьютерного средства; 

 выявления и изучения его роли в расследуемом преступлении; 

 получения доступа к информации на электронных носителях с последующим 

всесторонним ее исследованием. 

Родовой предмет – факты (обстоятельства), имеющие значение для уголовного либо 

гражданского дела и устанавливаемые на основе исследования закономерностей разработки и 

эксплуатации компьютерных средств и систем, обеспечивающих реализацию информационных 

процессов. 

Выделяют следующие виды экспертизы:  

 аппаратно-компьютерная;  

 программно-компьютерная;  

 информационно-компьютерная (экспертиза данных); 

 компьютерно-сетевая. 
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Деление на виды наиболее полно охватывает технологические особенности, 

эксплуатационные свойства объектов экспертизы, предъявляемых для исследования.  

Родовой (видовой) объект – определенная категория предметов, обладающих общими 

признаками и относящихся к компьютерным средствам. Одной из важных особенностей объекта 

СКТЭ является его составной характер.  

Разработка модуля группировки файлов согласно входным параметрам: расширению, 

времени создания и модификации 

При проведении компьютерно-технической экспертизы исследованию подлежит изъятый у 

подозреваемого носитель информации, состоящий из множества файлов: документов, изображений, 

системных файлов и т.д. Изучение и анализ артефактов вручную нецелесообразно. Данную функцию 

необходимо автоматизировать, например, сгруппировать файлы согласно их расширениям. Если 

эксперту необходимо найти документ с расширением .pdf, ему не нужно просматривать каждую 

директорию, каждый файл вручную – достаточно запустить специальную программу, разработка 

которой является целью данной работы. 

Исходя из цели работы сформулируем ряд задач: 

1. Определение расширений файлов области исследования. 

2. Группировка файлов согласно выбранным расширениям. 

3. Возможность дополнительной фильтрации: по времени создания или времени 

модификации файла. 

4. Копирование полученных данных в отдельную директорию. 

Основным математическим аппаратом, служащим для решения поставленных задач, является 

теория множеств. Разберем основные понятия.  

Множество – совокупность однотипных элементов, объединенных по признаку 

группировки. Следует отметить, что каждый элемент множества уникален. 

Пустое множество  - множество, не содержащее ни одного элемента. 
Кортеж – упорядоченный набор элементов, которые также называются компонентами 

кортежа. 

Совокупность файлов исследуемого носителя представим, как множество исходных 

разнородных данных. 

Y – множество исходных разнородных данных. 

    – i-й элемент множества Y:   Y. 

E - кортеж, состоящий из исследуемых расширений. 

    - j-й компонент кортежа E:   E. 

X – множество файлов с исследуемыми расширениями. 

    – подмножество множества X:     . 

    – расширение элемента   . 
С помощью предикатов, кванторов и условных высказываний приведем формулу, 

описывающую принцип формирования множеств, полученных в результате группировки. 

(  Y)     

   = (  E)  (   X):    =      

Каждое из подмножеств    является уникальным: (  X)     =. 

Руководствуясь математическим аппаратом, составим граф-схемы алгоритмов (ГСА) 

определения расширений исследуемого носителя, группировки файлов согласно выбранным 

расширениям (рисунки 1 – 2). 
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Рис. 1. ГСА определения расширений исследуемого носителя 

 
Рис. 2. Группировка файлов согласно выбранным расширениям 

 

Результаты экспериментов. В результате как математического, так и программного 

проектирования, разработано программное обеспечение, выполняющее выше поставленные задачи.  

Действия пользователя начинаются с выбора директории, файлы которой будут подвергнуты 

группировке. 

 Полученные расширения изучаются и выбираются те из них, которые целесообразны для 

дальнейшего анализа. При нажатии на кнопку «Выбрать» программа выведет на экран файлы, 

удовлетворяющие выбранным расширениям. 

Дополнительной возможностью программы является фильтрация полученного массива 

данных как по времени создания, так и по времени модификации. Например, на рисунке 3 

проводится фильтрация по времени создания.  
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Рис. 3. Фильтрация по времени создания 

 

Последний из блоков программы отвечает за копирование полученных данных. 

В результате спроектировано и реализовано программное обеспечение, служащее для 

автоматизации поиска файлов по расширениям, а именно: 

1. Определение расширений файлов области исследования. 

2. Группировка файлов согласно выбранным расширениям. 

3. Возможность дополнительной фильтрации: по времени создания или времени 

модификации файла. 

4. Копирование результатов в отдельную директорию. 

 

Разработка программного обеспечения для анализа сетевой активности веб-браузеров 

исследуемых образов 

При проведении компьютерно-технической экспертизы исследованию подлежит образ, 

созданный в результате посекторной копии изъятого носителя информации. Данный образ можно 

смонтировать, как дополнительный логический диск. 

В результате анализа программного обеспечения, направленного на исследование сетевой 

активности веб-браузеров, выделено 3 категории, классификация которых приведена в таблице 1. 

Таблица 1 

Классификация ПО, направленного на анализ сетевой активности веб-браузеров 

Признаки 

классификации 

Получение единовременных 

сведений о             

Возможность анализа 

сторонних 

логических         браузерах пользователях 

Категория 1 - - - 

Категория 2 + - - 

Категория 3 + + + 

   – программа предоставляет отчет о всех проанализированных браузерах и (или) 

пользователях в единой форме, то есть нет необходимости вручную сменять исследуемый браузер и 

(или) пользователя, тем самым «прыгая» по вкладкам программы.  

   – под сторонними подразумеваются логические диски, с которых не была 

инициализирована операционная система. 

 Категория 1: программы, направленные на анализ конкретного веб-браузера 
пользователя, под учетной записью которого выполнена инициализация операционной системы. 

 Категория 2: программы, направленные на единовременное получение сведений о 
нескольких исследуемых веб-браузерах загрузочного пользователя. Отсутствует возможность 

исследования сторонних логических дисков. 
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 Категория 3: комплексные программы, позволяющие единовременно анализировать 
как несколько браузеров, так и несколько пользователей. Присутствует возможность анализа 

сторонних логических дисков. 

При проведении компьютерно-технических экспертиз целесообразно пользоваться 

программными продуктами, входящими в категорию 3. Не каждая компания может приобрести такой 

товар. Это обусловлено тем, что программный продукт имеет довольно высокую стоимость и 

требует довольно больших технических ресурсов.  

Следовательно, задача сводится к разработке программного обеспечения для анализа сетевой 

активности веб-браузеров исследуемых образов, а именно: 

1. Исследование активности веб-браузеров пользователей выбранного логического диска. 

2. Запись полученных данных в базу данных – получение множества исследуемых 

объектов. 

3. Классификация множества согласно установленным пользователем фильтрам – 

распознавание образов. 

Исследование активности веб-браузера сводится к получению сведений сетевой активности 

пользователя. Так как разрабатываемое программное обеспечение направлено на единовременную 

работу с несколькими браузерами и несколькими пользователями, то имеет смысл фиксировать 

учетную запись пользователя и наименование браузера. 

Под событием будем понимать некоторое действие пользователя в сети, например, 

скачивание файла из сети Интернет. Тогда Y – множество всех возможных событий. Единичное же 

событие    – совокупность сведений некоторого события сетевой активности,   Y. В таблице 2 

приведены наименования сведений события   . 

Таблица 2 

Наименование множества сведений    

Множество Наименование 

   множество наименований браузеров 

   множество учетных записей пользователей 

   множество идентификаторов событий 

   множество URL-адресов 

   множество путей, по которым был загружен файл 

   множество размеров скачанных файлов 

   множество времени событий 

 

Каждое из множеств   , i=        представляет собой i-ю колонку в таблице базы данных. Строки 

образуют список из 7-ми элементов по одному из каждого подмножеств   , i=       .  
Класс – множество объектов, обладающих общими свойствами. Тогда S – множество классов 

объектов: S= {      }, где    - класс объектов, которые удовлетворяют фильтрам пользователя 

программы,     - не удовлетворяют.  
Признак – описание того или иного свойства исследуемого объекта. Для отнесения данных к 

какому-либо классу из множества классов S необходимо выделить существенные признаки, 

характеризующие эти данные, из общей массы несущественных деталей. Данными признаками 

объявим следующие:       i=1,2,4,5,7. Тогда   Y:   = (                , то есть каждый объект 

обладает пятью признаками, по которым производится классификация данных согласно 

установленным пользователем фильтрам.  

W – список данных длиной N, который отражает принадлежность каждого из объектов к 

определенному классу из множества классов S. 

W = {(  ,   ), (  ,   ), ..., (  ,   )} = 

{                  ,                         ,      
Список W назовем выборкой данных. В результате фильтрации данных пользователем 

получаем множество {y: S=  }, то есть совокупность событий, отнесенных к классу   . 
На рисунке 4 приведена граф-схема алгоритма (ГСА) исследования веб-браузеров с 

фиксированием полученных сведений в базу данных.  

В качестве базы данных используется встраиваемая СУБД SQLite, которая не требует 

инициализации сервера. 
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Рис. 4. ГСА исследования веб-браузеров с фиксированием полученных сведений в базу 

данных 

 

В процессе анализа программного обеспечения, служащего для получения сведений о сетевой 

активности веб-браузеров пользователя, выявлено 3 категории. Оптимальным вариантом при 

проведении компьютерно-технической экспертизы служит использование ряда программ, входящих 

в третью категорию. Минусом таких продуктов является высокая стоимость и большие технические 

ресурсы.  

Принято решение о разработке собственного программного обеспечения, математическая 

составляющая которого базируется на теории принятия решений. В процессе работы программы 

эксперт задает входные параметры, согласно которым каждая единица данных относится к 

определенному классу. Программа отображает на экране лишь те данные, которые отнесены к 

классу, удовлетворяющему входным параметрам. 

Таким образом, разработанная программа позволяет решать следующие задачи: 

1. Исследовать активность веб-браузеров выбранного логического диска. 

2. Записывать полученные данные в базу данных. 

3. Согласно входным параметрам относить каждую единицу данных к определенному 

классу. 

Заключение 

Таким образом, компьютерно-техническая экспертиза – это одна из разновидностей судебных 
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экспертиз, объектом которой является компьютерная техника и информация, а целью – поиск и 

закрепление доказательств. Среди СКТЭ выделяют следующие виды: аппаратно-компьютерную, 

программно-компьютерную, информационно-компьютерную и компьютерно-сетевую.   

Согласно основанию видового деления, система объектов СКТЭ делится следующим образом: 

аппаратные объекты, программные объекты и информационные объекты.  Согласно вида 

представления объекта экспертизы, методы исследования программных средств могут быть 

следующими: методы исследования исходных текстов, методы изучения алгоритмов программ и 

методы исследования загрузочных модулей (исполняемых кодов). 

Для автоматизации поиска файлов по необходимым расширениям при проведении 

компьютерно-технической экспертизы было спроектировано и реализовано программное 

обеспечение, выполняющее следующие функции: 

 Определение расширений файлов области исследования; 

 Группировка файлов согласно выбранным расширениям; 

 Возможность дополнительной фильтрации: по времени создания или времени 
модификации файла; 

 Копирование результатов в отдельную директорию. 
С целью упрощения обработки и анализа активности пользователя в среде веб-браузеров 

также было спроектировано и реализовано отдельное программное обеспечение, которое позволяет 

выполнять следующие задачи:  

 Исследовать активность веб-браузеров выбранного логического диска. 

 Записывать полученные данные в базу данных. 

 Согласно входным параметрам относить каждую единицу данных к определенному классу. 
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