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ЭЛЕКТРОННЫЕ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНЫЕ РЕСУРСЫ КАК СРЕДСТВО 

ИЗУЧЕНИЯ ВЫСШЕЙ МАТЕМАТИКИ В УРАЛЬСКОМ ГАУ 

 

ELECTRONIC INFORMATION AND EDUCATIONAL RESOURCES AS A MEANS OF 

STUDYING HIGHER MATHEMATICS IN THE URAL STATE UNIVERSITY 

 

Аннотация.В новых ФГОС ВО третьего поколения в связи со значительным ростом объема 

самостоятельной работы студентов на первый план выходит проблема проектирования, организации 

и управления системой самостоятельной работы студентов. В данной статье рассматривается 

эффективность использования электронного образовательного ресурса в учебном процессе студентов 

инженерных направлений. В частности, описывается применение электронных учебно – 

методических пособий при изучении модулей высшей математики «Линейная алгебра и 

аналитическая геометрия», «Математический анализ», «Теория вероятностей и математической 

статистики»  как основное средство организации самостоятельной работы студентов указанных 

направлений. Электронные учебно – методические пособия выполняют три основные функции: 

предъявление учебной информации закрепление полученных знаний, умений и навыков и оценка 

знаний. Их использование при обучении высшей  математике способствует повышению мотивации 

интереса студентов. 

Abstract. In the new fgos HE of the third generation in connection with a significant increase in the 

volume of independent work of students, the problem of designing, organizing and managing the system of 

independent work of students comes to the fore. This article discusses the effectiveness of the use of 

electronic educational resources in the educational process of engineering students. In particular, it describes 

the use of electronic teaching AIDS in the study of higher mathematics modules "Linear algebra and 

analytical geometry", "Mathematical analysis", "probability Theory and mathematical statistics" as the main 

means of organizing independent work of students in these areas. Electronic teaching AIDS perform three 

main functions: presentation of educational information consolidation of knowledge, skills and assessment 

of knowledge. Their use in teaching higher mathematics contributes to the motivation of students ' interest. 
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В современном обществе одним из самых важных в развитии получили информационно-

коммуникационные технологии (ИКТ). С его использованием на лекционных и семинарских 

занятиях повышается уровень образования и обучения студентов. Они дают возможность 

контролировать преподавателям его качество обучения. Для внедрения электронных 

образовательных ресурсов в учебную дисциплину «Высшая математика»  мы, преподаватели 

кафедры математики и ИТ Уральского ГАУ, считаем целесообразно использовать ИТ  при внедрении 

ФГОС ВО третьего поколения. 

Так как вуз в настоящий момент должен соответствовать требованиям будущего общества и 

обеспечивать для выпускника образовательную среду, то возникает необходимость найти новые 

формы обучения бакалавров инженерных направлений в процессе их обучения в вузе. 

Одной из форм  при изучении высшей математики является использование при обучении  на 

лекционных и практических занятиях   электронного образовательного ресурса, а именно 

видеоуроки, видеофрагменты. Они позволяет преподавателю наполнить учебный образовательный 

модуль соответствующими  электронными учебно – методическими материалами, которые будут 

отвечать всем требованиям дидактики, которые нужны в преподавании  высшей математики.  

 С помощью этих электронных образовательных ресурсов при преподавании высшей 

математике можно облегчить и сократить время подготовки преподавателя к занятиям. За счет этого 

повышается продуктивность образовательного процесса. Более того, используются основные 

принципы дидактики: различные идеи, практическая значимость, индивидуальный подход, 

наглядность, доступность. Дает возможность формировать и другие учебные дисциплины, определяя 

их содержание, формы и методы обучения.  Способствует  организации учебного процесса не только 

в традиционной,  но и в проектной, дистанционной формах обучения. Это особенно важно для 

студентов заочного обучения и студентов с ограниченными физическими возможностями, студентов, 

пропустивших занятия из-за болезни.  

 Указанные выше ресурсы  используются в  организации и проведении занятий по высшей 

математике на нашей кафедре математики и ИТ Уральского ГАУ.  Для объяснения нового материала, 

проверки домашнего задания, выполнения тестирования. Если заранее отсканировать проверенные 

домашние работы или другие, выполненные учащимися работы, то  очень просто, используя 

проектор, посмотреть эти работы, а потом обсудить со студентами  достоинства и ошибки. 

Поэтому эти ресурсы используются нами  при изучении дисциплины «Высшая математика» 

студентами инженерных  направлений. Для студентов данных направлений при  написании курсовых 

и научных работ невозможно обойтись без знания основных математических формул, методов и 

умения их применять в различных отраслях профессиональной деятельности. Кроме того, знания 

высшей математики требуют предметы профессионального цикла, которые предусмотрены учебным 

планом. 

При подготовке студентов инженерных  направлений Уральского ГАУ  необходимо иметь 

электронный образовательный ресурс по  математике, который помогает анализировать и решать 

прикладные задачи по направлениям инженерии и сельского хозяйства. Умение использовать 

изученные математические формулы, обладание  базовыми знаниями в области фундаментальных 

разделов математики в объеме, необходимом для обработки информации и анализа данных в разных  

областях позволяет решать задачи в программе «Мatlab». 

Основная задача курса высшая математика состоит в том, чтобы дать студентам основы 

математических знаний, умений и навыков в объеме, необходимом в их профессиональной 

деятельности, научить навыкам решения задач, требующих использовать свои знания  в нескольких 

разделах дисциплины [3]. 

Для повышения качества обучения по дисциплине «Высшая математика»  преподавателями 

кафедры математики и ИТ Уральского ГАУ  были разработаны электронные учебно – методические 

пособия, мультимедийные презентации, тесты, материалы для дистанционного обучения по модулям  

«Линейная алгебра и аналитическая геометрия», «Математический анализ», «Теория вероятностей и 
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математической статистики». Они являются электронными образовательными ресурсами 

комплексного назначения. 

В структуру электронных учебно – методических пособий включены:  

 краткий теоретический материал;  

 примеры решения основных типовых задач; 

 задачи для самостоятельного решения основные требования к усвоению материала;  
Разработаны тестовые задания внесены на платформу Moodle.  

С помощью тестов студенту легко  проверить свои знания  после изучения модулей 

дисциплины: «Линейная алгебра и аналитическая геометрия», «Математический анализ», «Теория 

вероятностей и математической статистики». В тестах предлагается выбрать правильный ответ из 

пяти предложенных.  

Например: 

1. Даны матрицы . Найти число с, если с = ВА 3
2
 . 

А)  2;  В)  1;  С)  0;  D)  -1; E)  -2. 

2. Определитель шестого порядка матрицы А равен –5. Чему равен определитель 

матрицы В, составленный из матрицы А, если последняя строка матрицы В получена 

вычитанием из неё всех предыдущих строк? 

А)  0;  В)  -5; С)  5;  D)  6;  E)  1. 

3. Найти число целых значений параметра α, при которых определитель матрицы 

















43

512

31





 принимает положительные значения. 

А)  20; В)  15; С)  17; D)  19; E)  18. 

 

При дистанционном обучении студенты постоянно работают онлайн, они  своевременно 

изучают учебный  материал по высшей математике, сдают контрольные задания, зачет и экзамен по 

дисциплине.  

Практически на каждом занятии можно использовать программы интерактивных моделей. Это 

компьютерные наблюдения, экспериментальные задачи-исследования,  расчётные задачи с 

последующей компьютерной проверкой и др.  

В заключение можно сказать, что разработанный электронный образовательный ресурс  по 

модулям  «Линейная алгебра и аналитическая геометрия», «Математический анализ», «Теория 

вероятностей и математической статистики»  показывает высокую значимость в подготовке 

студентов инженерных направлений. Их использование повышает уровень занятий, качество знаний 

студентов и их мотивацию к обучению. Применение модульных технологий и видеофрагментов 

делают материал более запоминающимся, чем простое объяснение преподавателя даже с 

использованием интерактивной доски. Самым большим преимуществом является то, что можно 

остановить ролик или просмотреть его повторно. Полученные данные могут использоваться для 

формирования высококвалифицированных специалистов в aгроинженерии, умеющих применять 

математические формулы и  методы в своей профессиональной деятельности. 
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ЦЕНТРАЛИЗОВАННОЕ РЕШЕНИЕ УПРАВЛЕНИЯ УДАЛЕННЫМ ОБЪЕКТОМ НА 

БАЗЕ МИКРОКОНТРОЛЛЕРОВ ARDUINO 

 

CENTRALIZED REMOTE OBJECT MANAGEMENT SOLUTION BASED ON ARDUINO 

MICROCONTROLLERS 

 

Аннотация: Статья посвящена разработке и реализации универсальной централизованной 

системы управления удаленным объектом на примере умной теплицы. 

Annotation: The article is devoted to the development and implementation of a universal centralized 

remote object management system on the example of a smart greenhouse. 

Ключевые слова: Arduino, умная теплица, автоматизация, робототехника. 

Keywords: Arduino, smart greenhouse, automation, robotics. 

Введение. В настоящее время повсеместно внедряются решения малой автоматизации, 

направленные как на автономное управление объектами в автоматическом режиме, так и удаленное 

управление c использованием современных коммуникаций, в том числе и сети Интернет. 

В области этих решений известны такие задачи как “умный дом”, “умная теплица” и другие. 

“Умный дом” — это комплекс решений для автоматизации повседневных действий. В это 

системе используется бытовая техника — от роботов-пылесосов до приборов, управляемых со 

смартфона, а также системы, контролирующие всё, что происходит в квартире [1]. 

“Умная теплица” – это полностью автоматизированная конструкция, призванная облегчить 

процесс выращивания агрокультур и минимизировать использование ручного труда. Этот 

сельскохозяйственный объект включает в себя микроконтроллеры, датчики и приложения 

«интернета вещей» [2]. 

Технические решения по этим задачам опубликованы в различных научных журналах и 

сборниках конференций, например [5]. 

Аппаратной основой для этих решений служит AVR микроконтроллер на базе Arduino. 

Arduino – один из популярнейших микроконтроллеров для создания разнообразных 

автоматизированных систем. Благодаря множеству библиотек и вспомогательных модулей, 

решающих различные функциональные задачи, будь то датчик движения или Wi-Fi адаптер, плата 

стала любимцем конструкторов. Достоинствами Arduino являются: 

1) Библиотеки, которые создаются не только авторами платы, но и сообществом. 

Благодаря этому можно найти подходящий инструментарий под любую задачу.  

2) Цена. Arduino возможно купить менее чем за 1000 руб. 

3) Небольшие размеры Arduino-микроконтроллера. Это позволяет создавать 

профессиональные платы, не занимающие большого пространства в корпусе конечного изделия. 

mailto:shreder.sdan@gmail.com
mailto:krash99991@gmail.com
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Габариты контроллера крайне важны во всех сферах, от умного дома до создания собственной 

автоматизированной теплицы. 

4) Большое количество модулей. На микроконтроллер Arduino можно найти любой 

необходимый модуль. На рынке присутствует большое количество модулей Arduino, выполняющих 

огромный спектр функций от обнаружения задымленности до анализа освещённости [3].  

Проанализировав все существующие решения, были выявлено, что описанные системы не 

обеспечивают выполнение следующих функций: 

1) Возможность удаленного мониторинга с одновременным использованием различных 

средств коммуникаций, например, компьютера, смартфона и т.д. 

2) Возможность одновременного подключения множества разнообразных объектов 

контроля. 

Учитывая представленное разнообразие технических средств, на базе AVR Arduino можно 

предложить централизованное решение управления удаленным объектом по сети. 

В данной работе мы вводим термин пользовательский узел управления (ПУУ), который 

объединяет в себе функции сбора информации с датчиков и управление исполнительными цепями на 

контроллере. 

Разработка системы управления удаленным объектом на базе микроконтроллеров Arduino на 

примере управления теплицей можно назвать универсальной централизованной архитектурой 

управления (УЦАУ). 

Цели. Целью работы является разработка системы управления удаленным объектом на базе 

микроконтроллеров Arduino, на примере управления теплицей. 

Для реализации УЦАУ было принято решение: 

1) Разработать функциональную архитектуру “Умной теплицы”. 

2) Разработать систему управления. 

3) Разработать функции для автоматизации данной системы.  

4) Разработать функциональный прокси-сервер. 

Реализация. Для реализации УЦАУ было принято решение подключаться и предавать 

данные между теплицей и управляющим устройством через Интернет. Для подключения ПУУ к сети 

решено использовать проводное соединение, которое в отличии от беспроводного Wi-Fi соединения 

обеспечивает надежность соединения и не зависит от дальности месторасположения точки доступа. 

Для реализации удаленного управления умной теплицы необходима разработка следующих 

аппаратно-программных подсистем. 

Система содержит 3 подсистемы: 

 

 
Рис.1. Структура системы 

1) Клиентская подсистема, осуществляющая удаленное управление и мониторинг. 

2) Серверная подсистема, реализующая взаимодействие между удаленным пользователем 

или объектом. 

3) ПУУ, который исполняет функцию управления на объекте. 

Для реализации функций управления со стороны пользователя могут быть использованы 

следующие виды технических средств: 

1) Приложение для смартфона на базе Android. В функционал приложения входит: 

получение и отображение показаний датчиков, удаленное управление теплицей, PUSH оповещения. 
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2) Интернет браузер, установленный на смартфоне, планшете или компьютере, 

подключенных к интернету. Функционал данного вида управления полностью идентичен 

управлению с помощью Android-приложения. 

 

 
Рис.2. Архитектура автоматизированной системы 

На схеме, приведенной  на рисунке 2 представлена архитектура аппаратно-программного 

комплекса умной теплицы. На схеме 2 пронумерованы этапы работы системы: 

1. Контроллер ПУУ отправляет показания с датчиков и распределяет команды 

управления на элементы исполнительных устройств. Данный контроллер реализован с помощью 

платы Arduino и модуля Arduino Ethernet Shield, который в свою очередь подключен через сетевой 

кабель к сети Интернет посредством маршрутизатора. 

2. Данные, полученные с датчиков, отправляются на сервер, где заносятся в базу данных 

“статистика”. Команды, отправленные пользователем, заносятся в базу данных “управление”. 

3. Конечный пользователь передаёт команды через устройства, подключенные к 

интернету, с помощью специального приложения или сайта. Команды отправляются на сервер, 

передаются на компьютер, который посылает их мастер-контроллеру. 

Для подключения к интернету используются модули Ethernet для Arduino основанные на базе 

w5100 enc28j60. Данная микросхема способна выдерживать обмен данных с постоянной скоростью в 

100 Мбит/сек. 

Ключевые характеристики модулей на базе W5100: 

 Рабочее напряжение – 5 Вольт, подходит питание с платы Arduino. 

 Внутренний буфер 16 Кб. 

 Скорость соединения достигает значения в 10/100 Мбит/сек. 

 Связь с платой Arduino осуществляется посредством порта SPI. 

 W5100 поддерживает TCP и UDP 

Данный Ethernet модуль имеет два режима работы: 

1. Arduino Ethernet модуль выступает как сервер. Создаваемый Web-сервер работает в 

полном соответствии с НТТР протоколом. Основные функции сервера заключаются в отслеживании 

клиентских запросов и выполнении различных функций, на основе принятых данных, после чего 

следует отправка непосредственно самого результата в виде НТМL кода.  
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2. Arduino Ethernet как клиент. Создается объект клиента, а не сервера. В процессе 

создания клиента указывается IP и МАК-адрес. Для того чтобы отправлять данные через Ethernet-

подключение нужно использовать методы класса Client [4].   

Вариант реализации ПУУ на Arduino Ethernet в роли Web-сервера предполагает, что для 

управления удаленным объектом необходимо находится в локальной сети объекта наблюдения. 

Данная схема управления реализована в научной работе – “ Автоматизированная система на 

Arduino” [6]. Такой тип подключения неприемлем для решения нашей задачи поскольку для 

осуществления полноценного мониторинга месторасположение оператора и объекта не должны быть 

взаимозависимы. В связи с этим, было принято решение использовать Arduino Ethernet как Web-

сервер. К этому серверу будут подключаться все пользователи для мониторинга и управления. 

Оператор будет подключаться как Web-клиент к организованному серверу, который подключён в 

интернете с использованием глобальной архитектуры адресов. К этому же серверу будут 

подключаться и все остальные устройства мониторинга и управления. Web-клиент выполняет две 

функции при подключении к серверу: 

1) Передача показаний датчиков на сервер. 

2) Получение от сервера строки команд для реализации функции управления.  

Оператор, подключаясь к серверу реализует две функции:  

1) Получение сведений о состоянии удаленного объекта. 

2) Выполнение манипуляций с помощью HTML примитивов на стороне сервера с 

удаленным объектом. 

Заключение. В результате работы была разработана и реализована универсальная 

централизованная архитектура управления удаленным объектом на примере “умной теплицы”. 

Представленное решение включает в себя систему управления, а также функции 

автоматизации. Данная система позволит следить за состоянием умной теплицы, а также управлять 

микроклиматическими параметрами с использованием удаленного доступа.  

Несмотря на то, что существуют аналогичные проекты, данное решение отличается от других тем, 

что позволяет удаленно управлять всей системой, используя различные средства коммуникаций, а 

также осуществлять управление множеством объектов. 
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БИОЛОГИЧЕСКИ АКТИВНАЯ ДОБАВКА ЗАРОДЫША ПШЕНИЦЫ В 

ПРОИЗВОДСТВЕ  

 

MANUFACTURE OF CURD OBLASTNOGO DIETARY SUPPLEMENT OF THE 

EMBRYO OF WHEAT 

 

Аннотация: создание и производство молочных комбинированных продуктов на основе 

молочного и растительного сырья позволит расширить ассортимент, максимально использовать все 

компоненты молока, молочного белково-углеводного сырья и различные обогащающие нутриенты 

растительного происхождения для пищевых целей, а также будет способствовать повышению 

иммунного статуса организма.  

Abstract: the creation and production of combined dairy products based on dairy and vegetable raw 

materials will expand the range, maximize the use of all components of milk, milk protein and carbohydrate 

raw materials and various enriching nutrients of plant origin for food purposes, and will also help to improve 

the immune status of the body.  

Ключевые слова: молочное производство, биологически активные добавки, зародыш 

пшеницы,  зерно, нутриенты растительного происхождения. 

Key words: dairy production, biologically active additives, wheat germ, grain, nutrients of plant 

origin. 

Питание является одним из главных факторов, оказывающее решающее влияние на состояние 

здоровья, трудоспособность и устойчивость организма человека к воздействию негативных факторов 

окружающей среды. К таким факторам относится чрезвычайно большое употребление 

промышленной продукции, которые прошли жесткую технологическую обработку, что привело к 

частичному или полному снижению содержания в них биологически активных компонентов, 

играющих главнейшую роль в процессе обмена веществ в организме человека. Недостаток 

незаменимых нутриентов сопровождается пониженными защитными силами организма к 

воздействию негативных действий окружающей среды, формированию признаков хронической 

усталости, снижению физической и умственной трудоспособности [1, 2].  

Важнейшими продуктами функционального назначения являются молочные продукты, 

которые являются незаменимыми для питания человека во все периоды его жизни. Аналогично 

молоку кисломолочные продукты содержат все основные пищевые вещества в хорошо 

сбалансированной форме, вследствие чего легко перевариваются в желудочно-кишечном тракте и 

быстро усваиваются организмом человека. 

Творог благодаря значительному содержанию аминокислот – метионина, триптофана, лизина 

и фосфолипидов – холина обладает липотропным и антисклеротическим действием и применяется 

при заболеваниях печени, почек и атеросклероза. Холин и метионин способствуют повышению 

содержания в крови лецитина, который тормозит отложение в стенках кровеносных сосудов 

холестерина и развитие склеротических явлений [3]. 
Одним из путей решения этой проблемы с точки зрения полноценного сбалансированного и адекватного питания 

является создание обогащенных витаминами и другими биологически активными веществами молочных продуктов [4] 

Внесение зародыши пшеницы в творог позволит обогатить продукт в первую очередь витаминами (в частности 

витамином Е), незаменимыми аминокислотами, ненасыщенными жирными кислотами (линолевая, линоленовая), микро- 

и макроэлементами (фосфор, магний, калий, кальций, железо, натрий и др.), и придать продукту лечебно-

профилактические свойства [5]. 

Большую роль в порче липидной составляющей продукта играет фермент липоксигеназа. Он быстро окисляя 

линолевую и линоленовую кислоты, превращая их в перекиси, под влиянием которых происходит дальнейший распад 

жирных кислот. Но фермент липоксигиназа имеет низкую кислотную и термическую устойчивость. Он наиболее активен 

при рН среды 7,0 и температуре 30 
0
С. Отклонения от данных параметров ведет к его инактивации. Исходя из этого, 

можно подавлять действие фермента при получении и хранении хлопьев зародыша пшеницы. 

В ближайшее время среди новых молочных продуктов ведущая роль будет принадлежать 
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комбинированным продуктам со сложным сырьевым составом, отличающимся высокой 

биологической ценностью, антиоксидантными, антимутагенными и другими свойствами, то есть 

свойствами, снижающими «экологический риск» [6]. 

 В готовом продукте анализировали физико-химические показатели в течение всего срока 

хранения. Определяли органолептические свойства, кислотность, влажность, сухие вещества и 

количество выделяемой сыворотки . Результаты приведены ниже в табл.1. 

 

Таблица 1. 

Результаты готового продукта 

Время, 

сут. 

Показатели качества 

Кислотность 

творога, °Т 

Влажность творога 

творога, % 

Кислотность 

сыворотки, °Т 

Сухие вещества 

сыворотки, % 

1 20,5±0,01 

63,3±0,1 

21,0±0,01 

5,4±0,1 2 112,3±0,01 28,0±0,01 

4 120,0±0,01 31,5±0,01 

 

Проведенная органолептическая оценка качества традиционного творога и творога с 

добавлением зародышей зерна пшеницы показала, что внешний вид и консистенция однородная и 

нежная, цвет – белый с кремовым оттенком, вкус и запах – кисло-молочный с привкусом зародыша 

зерна пшеницы. 

Таким образом, создание и производство молочных комбинированных продуктов на основе 

молочного и растительного сырья позволит расширить ассортимент, максимально использовать все 

компоненты молока, молочного белково-углеводного сырья и различные обогащающие нутриенты 

растительного происхождения для пищевых целей, а также будет способствовать повышению 

иммунного статуса организма. 
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АНАЛИЗ СТРУКТУРЫ ОСНОВНЫХ ПРОТОКОЛОВ СТЕКА TCP/IP ПРИ ПОМОЩИ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ WIRESHARK 

 

ANALYSIS OF THE STRUCTURE OF THE BASIC TCP / IP STACK PROTOCOLS WITH 

THE WIRESHARK SOFTWARE 

 

Аннотация: при помощи интегрированного программного обеспечения Wireshark 

проанализирована структура основных протоколов стека TCP/IP, разобраны базовые операции при 

взаимодействии с данной программой. 

Abstract: using the integrated Wireshark software, the structure of the main protocols of the TCP / 

IP stack is analyzed, basic operations are analyzed during interaction with this program. 

Ключевые слова: протокол, TCP, IP, TCP/IP, ICMP, HTTPS, DNS, Ethernet, анализ, Wireshark. 

Key words: protocol, TCP, IP, TCP / IP, ICMP, HTTPS, DNS, Ethernet, analysis, Wireshark. 

Wireshark - это мощный сетевой анализатор, который может использоваться для анализа 

трафика, проходящего через сетевой интерфейс вашего компьютера. Он может понадобиться для 

обнаружения и решения проблем с сетью, отладки ваших веб-приложений, сетевых программ или 

сайтов. Wireshark позволяет полностью просматривать содержимое пакета на всех уровнях: так вы 

сможете лучше понять как работает сеть на низком уровне. 

Все пакеты перехватываются в реальном времени и предоставляются в удобном для чтения 

формате. Программа поддерживает очень мощную систему фильтрации, подсветку цветом, и другие 

особенности, которые помогут найти нужные пакеты. 

Сбор и анализ данных протокола ICMP 
На рисунке 1 приведена информация о сетевых параметрах хоста, с которого будет 

выполняться сбор трафика с его последующим анализом. 
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Рис. 1. Сетевые параметры 

 

Отправим ICMP-пакет на соседний локальный хост, предварительно включив сбор сетевого 

трафика. После остановим сбор и выполним фильтрацию по соответствующему сетевому протоколу 

(рисунок 2). 

 
Рис. 2. Результат фильтрации пакетов 

 

Выберем один из полученных пакетов и проанализируем его. Так, например, на рисунке 3 

отображены MAC-адреса как хоста, с которого был отправлен пакет, так и узла, кому был адресован 

пакет (рисунок 3). Соответствие IP и MAC-адресов достигается с помощью ARP-таблицы. 

 
Рис. 3. Информация о MAC-адресах 

 

На рисунке 4 отображена информация о IP-адресах отправителя и получателя. Стоить 

отметить, что в случае и с IP, и с MAC-адресом параметры отправителя соответствуют сетевым 

настройкам, отображенным на рисунке 1, что вполне логично. 

 
Рис. 4. Информация о IP-адресах 

 

На рисунке 5 приведено содержимое ICMP-пакетов, которое отправляется по умолчанию, то 

есть в том случае, если пользователь не задает дополнительные параметры и аргументы функции 

ping.  

 
Рис. 5. Содержимое ICMP-пакета 

 

Полученная информация об удаленных узлах: 

1. yahoo.com. IP-address: 98.137.246.7, MAC-address: 64:c3:d6:00:77:f0. 

2. google.com. IP-address: 74.125.131.100, MAC-address: 64:c3:d6:00:77:f0. 

3. yandex.ru. IP-address: 5.255.255.5, MAC-address: 64:c3:d6:00:77:f0. 

Вышеприведенные удаленные сервера содержат одинаковый MAC-адрес. Данное 

утверждение является верным потому, что при адресации пакетов на удаленный сервер происходит 

отправка на шлюз по-умолчанию, то есть на маршрутизатор. MAC-адрес в данном случае является 

MAC-адресом интерфейса маршрутизатора. 

Изучение содержимого TCP-пакетов 
Откроем любой веб-браузер, на котором перейдем на страницу google.com. Предварительно 

следует включить сбор сетевого трафика программным обеспечением WireShark. Полученные 

данные следует отфильтровать по протоколу TCP. Результат фильтрации показан на рисунке 6. 
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Рис. 6. Фильтрация по протоколу TCP 

 

Стоить отметить, что в данном примере сведений (пакетов), связанных с DNS получено не 

было, так как, по моему мнению, веб-браузер хранит DNS-таблицу наиболее популярных веб-

серверов, например, google.com, yandex.ru и др. 

Ранее мы выполнили адресацию к веб-порталу google.com, который представляет собой 

HTML-страницу. Стоить отметить, что при подключении пользователя к серверу используется 

протокол HTTPS, что свидетельствует о шифровании передаваемого трафика. Шифрование 

осуществляется с помощью семейства протоколов TLS/SSL. В данном случае для установления 

безопасного соединения используется предварительная процедура трехстороннего рукопожатия. На 

рисунке 7 отображены пакеты, соответствующие установлению безопасного соединения. 

 
Рис. 7. Безопасное соединение (HTTPS) 

 

Проанализируем один из таких пакетов. На рисунке 8 отображена информация об MAC-

адресах отправителя и получателя. 

 
Рис. 8. MAC-адреса 

 

На рисунке 9 можно наблюдать информацию об IP-адресах отправителя и получателя 

соответственно. Также на данном рисунке отображены используемые при передаче флаги (граф 

"Flags"). 

 
Рис. 9. Информация об IP-адресах и флагах 

На рисунке 10 видна информация, свидетельствующая о задействованных при коммутации 

портах. Так, например, порт источника равен 8081, что свидетельствует о наличии proxy-server на 

исследуемой машине. 

 
Рис. 10. Информация о портах 

 

На рисунке 11 отображено содержимое, передаваемое в анализируемом сетевом пакете. 

Вполне логичен тот факт, что перехваченная информация зашифрована. 
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Рис. 11. Данные, передаваемые в пакете 

 

Процедура трехстороннего рукопожатия 

Все TCP-соединения начинаются с трехстороннего рукопожатия (рис. 13). До того, как клиент 

и сервер могут обменяться любыми данными приложения, они должны «договориться» о начальном 

числе последовательности пакетов, а также о ряде других переменных, связанных с этим 

соединением. Числа последовательностей выбираются случайно на обоих сторонах ради 

безопасности. 

SYN 

Клиент выбирает случайное число Х и отправляет SYN-пакет, который может также 

содержать дополнительные флаги TCP и значения опций. 

SYN ACK 

Сервер выбирает свое собственное случайное число Y, прибавляет 1 к значению Х, добавляет 

свои флаги и опции и отправляет ответ. 

АСК 

Клиент прибавляет 1 к значениям Х и Y и завершает handshake, отправляя АСК-пакет. 

 
Рис. 12. Процедура трехстороннего рукопожатия 

 

После того как handshake совершен, может быть начат обмен данными. Клиент может 
отправить пакет данных сразу после АСК-пакета, сервер должен дождаться АСК-пакета, чтобы 

начать отправлять данные. Этот процесс происходит при каждом TCP-соединении и представляет 

серьезную сложность плане производительности сайтов. Ведь каждое новое соединение означает 

некоторую сетевую задержку. 

 

Изучение кадров Ethernet 

Изучим конфигурацию сети. Как видно из рисунка 13, IP-адрес – 10.5.49.223, шлюз по 

умолчанию – 10.5.48.1. 
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Рис. 13. Сетевая конфигурация ПК 

 

Выполним инициализацию программного обеспечения Wireshark, после чего запустим его и 

настроим в режиме сбора сетевого трафика (сниффера). 

На рисунке 14 отображены захваченные пакеты, которые были получены путем сбора 

сетевого трафика и его фильтрации по протоколу ICMP. В данном случае мы «пинговали» шлюз по 

умолчанию. Из рисунка отчетливо видно, что IP-адреса отправителя и получателя периодически 

меняются местами (через один пакет). Это естественное явление, так как один из пакетов 

представляет собой запрос (request), а другой – ответ (reply). 

 
Рис. 14. Фильтрация пакетов по протоколу ICMP 

 

Теперь же выполним фильтрацию пакетов посредством протокола ARP. Смысл данного 

протокола заключается в преобразовании IP-адресов в MAC-адреса. Например, в случае, когда мы 

обращались к шлюзу по умолчанию по IP-адресу, MAC-адрес получателя был неизвестен. Чтобы 

решить данную проблему, нам на помощь приходит протокол ARP (рисунок 15).  

 
Рис. 15. Фильтрация пакетов по протоколу ARP 

 

Рассмотрим более подробно один из пакетов ARP. Подробные сведения приведены на 

рисунке 16. В данном случае адрес получателя указан, как broadcast, что естественно (мы 

опрашиваем каждое из устройств в надежде получить MAC-адрес необходимого узла сети). Также из 

рисунка видно, что используется IPv4 (0x0800). 
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Рис. 16. Разбор пакета ARP 

 

Изучение DNS 

Протокол DNS активно используется для преобразования доменных имен в IP-адреса. Данный 

сервис предназначен для удобства пользователей сети Интернет. Например, мы вводим в браузере 

«yandex.ru» вместо того, чтобы вводить соответствующий IP-адрес. 

Хронология выполнения запроса веб-ресурса примерно следующая:  

 Пользователь в браузере пытается перейти на веб-ресурс с определенным доменным именем, 

например, ya.ru. IP-адрес назначения при этом неизвестен. 

 На DNS-сервер посылается запрос, в котором содержится информация о доменном имени. 

 DNS-сервер выдает ответ – IP-адрес, соответствующий данному доменному имени. 

 На веб-сервер с только что полученным IP-адресом идет запрос. 

На рисунке 17 отображена фильтрация пакетов по протоколу DNS. 

 
Рис. 17. Фильтрация пакетов по протоколу DNS 

 

На рисунке 18 отображен DNS-запрос на сервер. В данном случае ПК просит DNS-сервер 

преобразовать доменное имя «google.ru» в IP-адрес. 

 
Рис. 18. DNS-запрос 

 

На рисунке 19 приведен ответ DNS-сервера. Из рисунка отчетливо виден запрашиваемый IP-

адрес. 
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Рис. 19. DNS-ответ 

 

Также стоит отметить тот факт, что DNS-сервера принимают запросы на 53 порт. Данная 

информация приведена на рисунке 20. 

 
Рис. 20. Информация об используемых портах 

 

Также для удобства пользователя в ПО Wireshark стрелочками отображаются DNS-запрос и 

DNS-ответ (рисунок 21). 

 
Рис. 21. DNS-запрос и DNS-ответ одной сессии 

 

Заключение: в данной работе были получены навыки сбора и анализа информации из 

протокола ICMP, разобрано трехстороннее рукопожатие при TCP-соединении, было изучено 

применение и использование протоколов ICMP, ARP и DNS, промоделированы реальные ситуации 

обращения с перечисленными протоколами, изучена структура и их содержание. 
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6. Wireshark./ Интернет-ресурс https://ru.wikipedia.org/wiki/Wireshark. 
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